
魔盾 ESG 管理员手册 
版本：1.03 

魔盾邮件安全网关 | MalDun Email Security Gateway | ESG/ESGv 

©上海魔盾信息科技有限公司版权所有  



Email Security Gateway(ESG/ESGv)管理员手册  Release 1.03 

 

©2017	
  上海魔盾信息科技有限公司	
   	
   	
   2	
  

内容索引 

第一章： ESG/ESGv 简介 	
  .................................................................................	
  4	
  
1.	
   连接管控、发件人信誉过滤 (Sender Reputation)	
  .......................................................................	
  4	
  
2.	
   用户自定义策略 (Custom Policy)	
  .......................................................................................................	
  5	
  
3.	
   病毒分析 (Anti-Virus)	
  ..............................................................................................................................	
  5	
  
4.	
   钓鱼分析 (Anti-Phishing)	
  ........................................................................................................................	
  5	
  
5.	
   垃圾邮件分析 (Anti-Spam)	
  ....................................................................................................................	
  6	
  
6.	
   广告邮件分析 (Anti-Ads.)	
  ......................................................................................................................	
  6	
  
7.	
   高级威胁分析 (Anti-APT/Advanced Threat)	
  ...................................................................................	
  7	
  
8.	
   ESG 分析流程	
  .............................................................................................................................................	
  7	
  
9.	
   ESG 部署形式	
  .............................................................................................................................................	
  8	
  
10.	
   配置 ESG	
  ......................................................................................................................................................	
  8	
  
11.	
   使用 ESG	
  ......................................................................................................................................................	
  8	
  

第二章：配置 ESG 	
  ..............................................................................................	
  9	
  
1.	
   配置 ESG 邮件安全网关之前的准备工作	
  ......................................................................................	
  9	
  
2.	
   ESG 网络环境配置	
  ...................................................................................................................................	
  9	
  

2.1 网络配置说明	
  ............................................................................................................................................	
  9	
  
2.2 网络配置步骤	
  .........................................................................................................................................	
  10	
  

3.	
   激活 ESG 邮件安全网关	
  .....................................................................................................................	
  11	
  
4.	
   配置 ESG 邮件安全网关系统	
  ............................................................................................................	
  12	
  

4.1 版本	
  .............................................................................................................................................................	
  12	
  
4.2 系统参数设置	
  .........................................................................................................................................	
  13	
  
4.3 管理员账号	
  ..............................................................................................................................................	
  13	
  
4.4 系统更新	
  ...................................................................................................................................................	
  14	
  
4.5 远程技术支持	
  .........................................................................................................................................	
  15	
  
4.6 系统状态	
  ...................................................................................................................................................	
  16	
  

第三章：登录 ESG 系统 	
  ...................................................................................	
  17	
  

第四章： 用户设置 	
  ..........................................................................................	
  19	
  
1.	
   用户信息	
  ....................................................................................................................................................	
  19	
  
2.	
   修改密码	
  ....................................................................................................................................................	
  19	
  
3.	
   操作记录	
  ....................................................................................................................................................	
  20	
  

第五章：使用 ESG 	
  ............................................................................................	
  21	
  
1.	
   信息概览	
  ....................................................................................................................................................	
  21	
  
2.	
   隔离邮件	
  ....................................................................................................................................................	
  26	
  

2.1.	
   隔离邮件查询	
  ....................................................................................................................................	
  27	
  
2.2.	
   隔离邮件信息	
  ....................................................................................................................................	
  28	
  
2.3.	
   隔离邮件操作	
  ....................................................................................................................................	
  29	
  

3.	
   高级威胁	
  ....................................................................................................................................................	
  43	
  
4.	
   统计报表	
  ....................................................................................................................................................	
  49	
  

4.1.	
   综合统计	
  ..............................................................................................................................................	
  51	
  
4.2.	
   病毒邮件	
  ..............................................................................................................................................	
  53	
  
4.3.	
   垃圾邮件	
  ..............................................................................................................................................	
  54	
  
4.4.	
   高级威胁	
  ..............................................................................................................................................	
  55	
  
4.5.	
   邮件溯源	
  ..............................................................................................................................................	
  56	
  

5.	
   邮件追踪	
  ....................................................................................................................................................	
  58	
  



Email Security Gateway(ESG/ESGv)管理员手册  Release 1.03 

 

©2017	
  上海魔盾信息科技有限公司	
   	
   	
   3	
  

5.1.	
   邮件追踪查询	
  ....................................................................................................................................	
  58	
  
5.2.	
   邮件状态信息	
  ....................................................................................................................................	
  60	
  
5.3.	
   邮件追踪操作	
  ....................................................................................................................................	
  61	
  

6.	
   策略设置	
  ....................................................................................................................................................	
  63	
  
6.1.	
   基本策略	
  ..............................................................................................................................................	
  64	
  
6.2.	
   自定义策略	
  .........................................................................................................................................	
  72	
  
6.3.	
   高级威胁报告订阅	
  ..........................................................................................................................	
  73	
  

附录 A：名词解释 	
  .............................................................................................	
  76	
  

附录 B: 报告误判(False Positive) / 漏判(False Negative) 	
  .......	
  77	
  

附录 C: 联系我们 	
  ............................................................................................	
  79	
  

	
  
  



Email Security Gateway(ESG/ESGv)管理员手册  Release 1.03 

 

©2017	
  上海魔盾信息科技有限公司	
   	
   	
   4	
  

第一章： ESG/ESGv 简介 
 

魔盾邮件安全网关，Email Security Gateway，或 Email Security Gateway 

virtual （包含魔盾邮件安全虚拟网关，以下统称 ESG）系统是上海魔盾信息

科技有限公司推出的企业电子邮件安全网关产品。 

 

魔盾邮件安全网关可以以实体网关机器形式部署，也可以以 VMware ESXi 虚拟

机形式部署。结合魔盾邮件安全云服务，用户还可以选择混合形式部署。 
 
有别于传统的防垃圾邮件系统，魔盾 ESG 是基于下一代安全架构的邮件安全解

决方案，高效的结合了实时信誉过滤与内容识别，恶意软件行为动态分析，以

及机器学习与威胁情报。ESG 可以帮助企业发现，阻止基于邮件的威胁， 实现

全方位的邮件安全防护，并在此基础上提供警报触发，威胁分析与追踪的工具。

ESG 的主要邮件分析功能如下：（图 1：ESG 邮件安全） 
 

 
 

 

1. 连接管控、发件人信誉过滤 (Sender Reputation) 
 

由魔盾安全综合自有网络安全数据平台/全球威胁情报源，与本地邮件流数

据打造的发件人信誉系统，是一套强大的基于域名、IP、发件地址、收件地

址、和发收件人关系等关键因子的自适应信誉数据库。通过域名/IP 大数据

和网络数据关联模型分析，侦测域名、IP 和发件人在威胁活动中的行为

（垃圾邮件、恶意软件和网络攻击等）、收件人活跃状态、发收件人邮件行

为学习，ESG 动态计算和生成发件人综合信誉分数，并通过信誉分数控制

和过滤向客户发送邮件的发件人和邮件服务器。（图 2：发件人信誉系统） 
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2. 用户自定义策略 (Custom Policy) 
 

魔盾 ESG 支持灵活的自定义策略功能，以适应客户的不同需求。用户可以根

据邮件量、邮件类型、邮件趋势等因素，启动或关闭 ESG 特定功能或模块，

调整威胁阻截/隔离/传递行为。用户可以针对发件地址、收件地址及邮件标

题设定黑白名单，以控制魔盾 ESG 扫描阻止，投递，或标记特定邮件。 
 
关于用户自定义策略的设定，请参考“策略设置”章节。 
 

 

3. 病毒分析 (Anti-Virus) 
 

魔盾 ESG 配置了灵活的威胁附件监控与过滤规则，可以高效拦截可能对用户

造成威胁的附件文件。魔盾 ESG 还内嵌了 ClamAV 防病毒引擎，支持对病毒

附件的扫描和查杀。 

 

针对客户的不同需求，魔盾 ESG 也支持嵌入第三方商业版本防病毒引擎，作

为魔盾 ESG 病毒分析的模块之一。 
 

 

4. 钓鱼分析 (Anti-Phishing) 
 

针对客户高度重视的钓鱼邮件防范，魔盾 ESG 专门开发了钓鱼分析引擎，对

邮件中的钓鱼威胁进行检测和分析。通过启发式的钓鱼站点识别与钓鱼发件

人/HTML/邮件内容检测，魔盾 ESG 可以高效识别可疑欺诈并对邮件进行隔

离/标记操作。（图 3: 病毒分析与钓鱼分析） 
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5. 垃圾邮件分析 (Anti-Spam) 
 
魔盾 ESG 打造的业界顶尖的深度垃圾邮件分析引擎，通过发件人信誉与黑

名单，邮件内容分析规则，机器学习规则，全球垃圾邮件投诉样本库等因素

的综合分析，动态生成垃圾邮件概率，并支持用户通过垃圾邮件概率（垃圾

邮件防护等级）设定邮件处理策略。 
 

 
6. 广告邮件分析 (Anti-Ads.) 

 
广告类邮件往往处于垃圾邮件的灰色地带，客户对广告类邮件的判别主观性

较强。针对客户对广告订阅类邮件或商务推广类邮件的不同需求，魔盾

ESG 特别加入了广告邮件分析模块，帮助用户甄别与控制是否接受广告邮

件。 （图 4: 垃圾邮件分析与广告邮件分析） 
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7. 高级威胁分析 (Anti-APT/Advanced Threat) 
 
高级威胁分析是魔盾 ESG 特有的针对常规防垃圾邮件引擎和防病毒引擎难

以识别的未知威胁和高级针对性威胁（如 0-day，APT，勒索软件等）的检

测模块。 
 
需要注意的是，只有当用户选择并开启高级威胁分析模块时，该功能才会生

效（需要管理员用户在配置 ESG 时加入 ESG 高级威胁分析 API Key）。高

级威胁分析会将可疑邮件中的附件与链接通过加密的 HTTPS 连接传递到魔

盾 TAC 环境中分析。分析样本与分析结果报告的读取权限将经过魔盾 TAC
严谨的隐私与安全保护。 

 
魔盾 ESG 依托强大的魔盾 Threat Analysis Cloud (TAC)，将邮件附件和链接

传递到 TAC 分析环境中进行实时动态威胁分析。魔盾 TAC 在可控虚拟环境

执行附件/链接，并进行一系列静态分析和深度行为分析，生成威胁等级和

威胁分析报告等。用户可以针对高级威胁的威胁等级设定阻截/隔离策略，

对高级威胁进行过滤，最大程度的保护终端用户安全。魔盾 ESG 还独创的

提供了互动视图威胁分析工具，帮助用户对威胁进行更深层的分析。（图 5: 
高级威胁分析） 
 

 
 

 

8. ESG 分析流程 
 
魔盾 ESG 系统将按照以下模块顺序对邮件进行分析（当该模块/功能开启时，

请参考“基本策略”章节了解更多关于各功能策略设置的信息）： 
 

• 连接控制/发件人信誉过滤 
• 自定义策略 
• 病毒分析（包含危险附件类型）／钓鱼分析（同时并发进行） 
• 垃圾邮件分析 
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• 广告邮件分析 
• 高级威胁分析 

 
当邮件在一个模块分析中被判定为威胁并进行阻挡或隔离后，将直接进入隔离

区，不会进行之后的分析流程。 
 
 
9. ESG 部署形式 
 
针对企业实际需求和企业网络架构，魔盾 ESG 邮件安全网关通过串联形式接入

邮件（SMTP）数据流，直接对企业邮件进行过滤。魔盾 ESG 系统会检查、分析

经由 ESG 的邮件，并根据 ESG 系统的分析结果以及用户的策略设置对邮件进行

相应的操作，例如隔离，投递，标记等。过滤后的正常邮件将被投递到用户内

部邮件服务器。魔盾 ESG 邮件安全网关起到邮件中继，过滤，控制，分析的作

用。除此之外并不影响用户已有邮件处理流程。 
 
 
10. 配置 ESG 
 
ESG 提供独立的 WebUI 配置系统，供有管理权限的企业管理员用户进行系统初

始验证，企业用户与域名设置，系统与规则更新等操作。ESG 系统的正确配置

对于管理和使用 ESG 系统至关重要。如果需要支持与协助，请联系魔盾技术支

持。关于配置 ESG 的详细信息，请参考管理员手册第二章：配置 ESG。 
 
 
11. 使用 ESG 
 
ESG 提供友好易用的 WebUI 邮件管理界面和隔离邮件管理系统。企业邮箱管理

员，企业安全团队和有权限的用户可以根据企业邮件情况调整策略，设置自定

义规则，生成邮件分析报告，对威胁进行深度分析等；以及对 ESG 隔离邮件进

行管理，分析，预览，释放，删除等操作。关于管理 ESG 的详细信息，请参考

管理员手册第五章：使用 ESG。  
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第二章：配置 ESG 
	
  
1. 配置 ESG 邮件安全网关之前的准备工作 
 

1) 在配置魔盾 ESG 邮件安全网关之前，请确认您已经收到魔盾 ESG 的产品

许可编号（License Key）；如果您同时选择了魔盾 ESG 高级威胁分析功

能，请确认您已经收到魔盾高级威胁分析模块的接口秘钥（API Key）。 
 

2) 对于 ESGv 虚拟版本的 ESG 邮件安全网关，请确认您已经将 ESGv 虚拟

邮件安全网关正确安装部署在企业邮件网络环境中的服务器上（魔盾

ESGv 目前支持 VMware ESX/ESXi 部署）。 
 

3) 针对企业网络架构和使用意图，正确配置中继控制和邮件路由。 
 
此外，我们建议使用本文档的邮件/系统管理员了解以下知识： 
 

• SMTP（包括 POP3）协议基本原理 
• DNS 原理及 A 纪录，MX 纪录，TXT(SPF, DKIM)记录及 PTR 记录等概

念 
• 常见邮件系统（如 Exchange, MDaemon, Domino 等）与邮件网关等的相

关配置 
• 垃圾邮件的概念（包括广告邮件，病毒邮件，钓鱼邮件等）与防垃圾邮

件的基本原理 
• 高级威胁的概念与高级威胁分析的基本原理 

 

2. ESG 网络环境配置 
 

魔盾 ESG 邮件安全网关在用户网络环境中的拓扑结构为： 

 

 
 

2.1 网络配置说明 
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魔盾 ESG 邮件安全网关可以在用户网络中被设置为负责接受外域邮件的邮件网

关。从外域发往用户邮箱域名的邮件，根据域名 MX 记录的指向，先经过魔盾

ESG 邮件安全网关，通过 ESG 的邮件分析与过滤后，再投递到用户内部邮件服

务器。 

 

（注： 由于魔盾 ESG 下一代邮件安全解决方案包含防垃圾邮件，防病毒，高级

威胁分析等功能模块，并集成了强大的邮件威胁信息与分析能力。我们建议您

将魔盾 ESG 作为邮件过滤分析的入口，或邮件安全分析的第一步。如果您的企

业已经部署了邮件防病毒（AV）/防垃圾邮件（AS） 等邮件过滤系统，您可以

将魔盾 ESG 部署在其它邮件过滤系统之前以获得最优的过滤分析效果。根据用

户需求，魔盾 ESG 邮件安全网关也可以部署在用户网络中其它邮件过滤产品之

后。） 
 

如果邮件被魔盾 ESG 判定为垃圾邮件，或高级威胁等，并且用户策略设定为隔

离的。邮件将被 ESG 存入邮件隔离区，而不会继续投递。用户可以通过 ESG 管

理系统或隔离邮件报告对 ESG 隔离区中的邮件进行释放。释放后的邮件将从

ESG 系统投递到用户内部邮件服务器。 

 

用户通过客户端收发邮件的方式保持不变： 

 

• 通过邮件客户端（如 Outlook, Foxmail 等）收发邮件的用户，其 SMTP

服务器和 POP3 服务器的 IP 地址仍指向内部邮件服务器。 

• 通过 Web 方式收发邮件的用户，仍然通过 HTTP/HTTPS 方式访问邮件服务

器。 

 

2.2 网络配置步骤 

 

根据魔盾 ESG 邮件安全网关的网络拓扑，ESG 系统的网络配置步骤如下： 

 

1) 了解用户内部邮件服务器的域名和 IP 地址： 

如：邮件系统域名：mail.domain.com 

IP: 192.168.101.100 

 

2) 给 ESG 邮件安全网关提供内网 IP 地址（及内网域名），以及缺省网关地

址，DNS 服务器地址： 

如：IP: 192.168.101.50 

网关：192.168.101.1 

DNS：192.168.114.100／114.80.207.44 

 

3) 修改防火墙上公网地址与内网地址的映射，将域名 mail.domain.com 的

MX 记录指向 ESG 邮件安全网关的 IP 地址，如： 192.168.101.50。 

 

4) 在防火墙上开放 TCP/UDP 端口： 
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端口 协议 In/Out 说明 

25 TCP In/Out 用于收发邮件 

53 TCP/UDP Out DNS 解析与 RBL 查询 

2703/7 TCP Out ESG 邮件样本库指纹查询 

24441/6277 UDP Out ESG 邮件样本库指纹查询 

80/443 TCP Out ESG 高级威胁分析提交与查询，ESG

系统,规则与病毒库更新 

8443 TCP Out ESG 远程技术支持 

 

5) 在魔盾 ESG 管理页面中，针对不同的邮箱域名，设置该邮箱域名所需要

投递的下一跳用户内部邮件服务器地址。 

如：下一跳服务器地址： 192.168.101.100 

（若下一跳服务器为其他邮件网关，则将下一跳服务器指

向该邮件网关地址，同时请在下一跳邮件网关上将魔盾

ESG 的 IP 地址加入 IP 连接白名单） 

 

具体信息请参考“使用 ESG”章节中的策略设置部分。 

 

（注 1：当用户使用多个内部邮件服务器管理多个邮箱域名时，可以先将邮件

统一投递到魔盾 ESG 邮件安全网关进行分析过滤，之后再根据不同的邮箱域名

所需设置，投递到不同的内部邮件服务器。） 

 

（注 2：魔盾 ESG 使用端口 8000 和 8001 进行内网 UI 系统访问，配置，与管

理。） 

 

3. 激活 ESG 邮件安全网关 
 

当 ESG 邮件安全网关系统部署成功后，用户可以在 Web 浏览器并输入： 

 

http://<ESG 邮件安全网关 hostname 或 IP 地址>:8001 

 

（注：8001 为端口号） 

 

进入 ESG 邮件安全网关的配置界面。 

 

 
 

在页面中输入魔盾 ESG 产品许可号，点击“登入 ESG Admin”按钮后，即可激

活魔盾 ESG 邮件安全网关系统 
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4. 配置 ESG 邮件安全网关系统 
 

当用户输入 ESG 产品许可号并激活 ESG 邮件安全网关后，即可进入魔盾 ESG 邮

件安全网关配置系统。 

 

魔盾 ESG 邮件安全网关配置系统包含以下部分： 

• 版本 

• 系统参数设置 

• 管理员账号 

• 系统更新 

 

4.1 版本 

 

ESG 系统版本信息页面显示了 ESG 系统各部分的版本信息，包括： 

 

 
 

其中，邮件过滤引擎版本为魔盾 ESG 内置垃圾邮件分析模块的版本，魔盾 ESG

内置垃圾邮件引擎包含了发件人信誉，钓鱼分析，病毒分析，垃圾邮件分析，

广告邮件分析及其它邮件分析相关功能，以及对于魔盾 ESG 邮件分析与过滤的

流程优化。魔盾 ESG 邮件过滤引擎的更新，保证了魔盾 ESG 邮件安全网关的邮

件处理性能和效率。 

 

垃圾邮件规则版本为魔盾 ESG 垃圾邮件分析内容过滤规则版本。魔盾 ESG 垃圾

邮件分析内容过滤规则包含内容过滤，机器学习规则，基于垃圾邮件样本指纹

的规则及其它规则等。为了应对不断变化的垃圾邮件内容和形态，魔盾 ESG 垃

圾邮件分析内容过滤规则将保持频繁更新。魔盾 ESG 垃圾邮件规则的更新，确

保了魔盾 ESG 邮件安全网关对垃圾邮件的高效阻截，以及对已有规则的更新优

化。 

 

管理页面版本为魔盾 ESG 系统的 Web 管理和使用系统。包含了对 ESG 所处理的

邮件流的监控和管理，以及邮件与威胁分析功能。魔盾 ESG 管理页面的更新，

保证了魔盾 ESG 最新的页面功能的呈现和正常使用。 

 

系统更新程序版本为魔盾 ESG 系统各项更新模块的控制程序。魔盾 ESG 系统更

新程序的更新，确保了魔盾 ESG 系统各项更新模块能够正常运行，也因此保证

了魔盾 ESG 系统整体的正常使用。 
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需要注意的时，当用户每次点击进入版本页面时，ESG 系统将会自动启动版本

更新检查，确认当前系统版本是否为最新版本。如果检测到有可更新的版本，

ESG 版本页面会提示有更新。 

 

 
 

4.2 系统参数设置 

 

ESG 系统参数页面包含了 ESG 系统参数设置的功能。 

 

 
 

其中，魔盾 ESG 高级威胁分析 API KEY 为启动魔盾 ESG 高级威胁分析所必须。

当魔盾 ESG 系统对邮件处理中的可疑附件/URL 提交到魔盾 Threat Analysis 

Cloud （TAC）平台进行分析时，需要通过 API Key 将邮件附件/URL 以安全加

密形式提交到魔盾 TAC。 

 

ESG 系统主机名提供设置 ESG 系统的主机名称的功能，ESG 系统在用户邮件网络

环境中将以该主机名称出现。 

 

4.3 管理员账号 

 

魔盾 ESG 管理员账号设置页面提供了 ESG 系统管理员账号，与所关联的邮件域

名的设置。 
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ESG 管理员用户可以在该页面对管理员账号和邮件域名进行管理和设置。魔盾

ESG 支持多域名管理，管理员用户可以在该页面进行邮箱域名及其管理员账户

的分配，尤其是当大型企业需要多个邮件管理员对不同邮件域名进行管理时。 

 

用户可以通过“管理员账号”页面添加管理员账号，和所管理的邮箱域名。需

要注意的是，一个管理员用户名可以同时管理多个邮箱域名；而一个邮箱域名

也可以由多个管理员用户管理。 

 

此外，当管理员用户被添加时，管理员用户名所对应的密码缺省为：“用户名” 
+ “#maldun”。例如，当管理员用户名为“test”时，该用户的缺省密码为：

“test#maldun”。该用户可以在登陆 ESG 管理系统后对密码进行修改。具体信

息请参考“登陆 ESG 系统”的修改密码章节。 

 

4.4 系统更新 

 

魔盾 ESG 系统更新页面提供了对魔盾 ESG 系统更新功能的管理。 

 

 
 

魔盾 ESG 系统支持自动定时更新与手动更新方式。管理员用户可以开启定时更

新（每天更新一次），并设置希望每日定时更新的时间。 

 

蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 

当用户选择关闭定时更新时，系统将提示： 

 

 
 

当用户选择开启定时更新时，系统将提示： 

 

 
 

当用户设定定时更新时间后，系统将提示： 
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管理员用户也可以进行手动系统更新。当用户点击“下载更新并重启服务”按

钮时，系统会做出提示并要求用户确认。 

 

 
 

当用户确定下载更新并重启服务后，ESG 系统会提示开始更新与重启流程： 

 

 
 

并尝试连接魔盾更新服务器，下载系统更新，并重启服务。 

 

当管理员用户对 ESG 系统环境做出重要改动时，管理员用户也可以点击“立即

重启服务”，强制重启 ESG 系统和服务。同样，ESG 系统会需要用户确认该次

操作，并在用户确认后提示开始重启流程： 

 

 
	
  
4.5 远程技术支持 

	
  
魔盾 ESG 远程技术支持页面提供了 ESG 远程技术支持连接开启的功能，方便魔

盾 ESG 技术支持人员对用户 ESG 系统提供技术支持。 

 

 
远程技术支持功能缺省为关闭，当管理员需要魔盾 ESG 技术支持人员协助时，

可以选择开启远程技术支持。此时魔盾 ESG 系统会尝试对魔盾 ESG 技术支持服
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务器进行远程连接（通过 8443 端口），魔盾 ESG 技术支持人员即可连接到魔盾

ESG 系统进行问题排查和解决。 

 

远程技术支持功能完全由管理员控制，在远程技术支持功能关闭时，魔盾技术

支持或外部人员无法连接到魔盾 ESG 系统。当远程技术支持功能开启时，ESG

系统将只建立到魔盾 ESG 技术支持服务器的连接。 

 

我们建议 ESG 管理员在不需要远程技术支持时保持关闭远程技术支持功能，只

有在需要远程技术支持协助，并与魔盾 ESG 技术支持人员取得联系后，再选择

开启远程技术支持。在结束远程技术支持连接之后，及时关闭远程技术支持功

能。 

	
  
4.6 系统状态 

	
  
魔盾 ESG 系统状态页面提供魔盾 ESG 系统运行状态查询的功能，使 ESG 管理员

可以了解魔盾 ESG 系统的工作情况。 

 

 
 

在用户点击查询系统状态后，ESG 系统会自动实时查询并综合系统信息，并将

各项系统状态数据呈现在页面上。 

 

ESG 系统状态包含了系统各模块及子进程的运行情况，CPU 使用率，内存使用率，

启动时间，运行时间，状态等信息；以及系统磁盘空间使用情况等。 
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第三章：登录 ESG 系统 
 
在正确配置了 ESG 系统，并在 ESG 配置界面中添加管理员用户后，用户即可

在 Web 浏览器中输入： 
 

http://<ESG 邮件安全网关 hostname 或 IP 地址>:8000 

（注：8000 为端口号） 
 
进入 ESG 管理系统。 
 

 
 
 
在魔盾 ESG 页面上点击登录按钮后，用户/管理员将进入 ESG 系统的登录界面。 
 

 
 
魔盾 ESG 管理系统用户名为管理员在配置 ESG 时添加的管理员用户名，密码

缺省为“用户名”+ “#maldun”。 
 
登录框的下方列出了“技术支持”的邮件链接，当您有任何关于魔盾 ESG 系统

的技术问题时，可以点击技术支持，发送邮件给我们。 
 
我们建议您在第一次登录 ESG 系统后立即更改您的用户密码，并在之后定期更

换密码，以保障您的用户信息安全。  
 
如果您需要更改密码，请在登录 ESG 系统后点击您的用户名，之后在左侧菜单

中选择“修改密码”。 
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之后您可以在修改密码的页面中更改您的登录密码。请保存好您的密码，并定

期更新。 

 

 
 

出于安全考虑，魔盾 ESG 系统对密码长度和密码字符组成做出了限制。如果用

户输入的新密码不符合要求，系统会提示修改不成功，以及密码修改要求。我

们建议管理员用户使用强健的不容易被猜到的密码。 

 

当您成功更改后，系统会提示“密码修改成功”。 
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第四章： 用户设置 
 

成功登录 ESG 系统后，您可以点击系统页面右上方您的 ESG 登录用户名，进入

用户设置页面。用户设置页面包含以下标签页： 

 

• 用户信息 

• 修改密码 

• 操作记录 

 

1. 用户信息 
 

用户信息包含了管理员用户的基本信息以及用户 ESG 产品的状态与使用情况等。 

 

 
 

用户名： 该用户/管理员的用户账号 

激活日期：该用户/管理员所使用的 ESG 系统的激活时间，即该邮箱域名开

始使用 ESG 邮件安全产品的时间 
 
此外，用户信息页面列出了该用户/管理员所管理的属于该企业的邮件域名。包

含域名、ESG 状态以及 ESG 有效期至。 
 

域名：即 ESG 系统防护的（邮件）域名 

ESG 状态：ESG 系统当前的状态，状态包括：启用，测试，失效，未启用等 

ESG 有效期至：该邮件域名所使用 ESG 系统的有效期限。请确定 ESG 使用

有效期与您和上海魔盾信息科技有限公司约定的日期一致。当 ESG 有效期

即将结束时，请尽快与魔盾销售人员或售后工程师联系续期，以确保您可以

正常接收邮件。 
 
需要注意的是，一个用户/管理员可以管理多个邮件域名，当多个域名与该用户/
管理员关联时，该页面将分别显示每个域名的相关信息。 
 

2. 修改密码 
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修改密码页面支持管理员用户对 ESG 系统登录密码进行更改，关于修改密码的

详细信息，请参考“第二章：登录 ESG 系统” 
 
3. 操作记录 
 
操作记录页面纪录了该用户/管理员在 ESG 系统中的所有操作纪录。 
 

 
 
主要操作记录类型包括： 
 

登入/登出：即登录或退出 ESG 系统 
策略操作：即添加，更改，删除基本策略，或自定义策略等。 
邮件操作：即释放，删除邮件等 

 
操作纪录页面显示如下信息： 
 

时间：该操作的发生时间 
源 IP：连接 ESG 系统进行该操作的 IP 地址 
操作：具体的操作内容 
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第五章：使用 ESG 
 

您可以在登录 ESG 系统后点击页面右上角的“管理 ESG”进入 ESG 管理界面。 
 

 
 

ESG 管理界面包含以下功能： 

 

• 信息概览：用户邮件流处理信息概览 

• 隔离邮件：ESG 隔离邮件信息 

• 高级威胁：ESG 邮件高级威胁信息 

• 统计报表：ESG 邮件流量统计与分析 

• 邮件追踪：追踪查询 ESG 接收与处理的邮件 
• 策略设置：ESG 策略与自定义规则设置 
 

 
 

在导航栏的右侧显示了当前用户/管理员所管理的邮件域名。 

 

 
 

如果当前用户/管理员管理多个邮件域名，用户可以点击下拉菜单选择需要管理

的域名。 

 

 

1. 信息概览 
 

魔盾 ESG 信息概览页面以组合仪表盘形式一目了然的呈现了一系列企业邮件相

关的重要信息。要访问信息概览，请单击顶部导航栏中的“信息概览”。信息

概览提供了对用户企业邮件的主要信息总结，包括邮件概括（所有邮件，拒收

邮件，隔离邮件，投递邮件数据），以及邮件流量，隔离邮件原因和附件类型，

高级威胁警报数量和最近的高级威胁信息等。您可以选择显示一天，一个星期，

或过去的 30 天的邮件概览信息。 
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信息概览页面包含以下部分： 

 

时间范围 

 

信息概览页面缺省显示的数据时间范围是一星期，用户可以点击下拉菜单选择：

一天，一星期，或一个月。信息概览页面将会切换显示相应时间范围内的邮件

数据。 
 

 
 

邮件概况 

 

邮件概况包含用户该邮件域名在一定（“时间范围”中所选择的）时间范围内

的邮件流量数据。其中包含（投递到该用户域名的）： 

 

• 所有邮件：该时间范围内 ESG 所接收到的邮件数量 

• 拒收邮件：该时间范围内 ESG 由于 SMTP 连接控制（RBL 黑名单，不符合标

准 SMTP 协议规范的邮件连接等）所拒绝接收的邮件数量，以及百分比 

• 隔离邮件：该时间范围内 ESG 所接收并判定为威胁而隔离的邮件数量，以

及百分比 

• 成功投递：该时间范围内 ESG 所接收，经过分析与过滤判定为正常邮件，

并成功传递给用户的正常邮件数量，以及百分比 
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邮件流量 

 

邮件流量以曲线堆栈图的形式呈现了在一定（“时间范围”中所选择的）时间

范围内的邮件流量变化趋势。 
 
曲线图的横轴代表时间，纵轴代表邮件量。曲线图以蓝色堆栈显示所有 ESG 投

递的邮件流量，以亮红色堆栈显示 ESG 系统所隔离的邮件流量，以暗红色显示

ESG 系统所拒收的邮件流量。而所有颜色堆栈的总和显示了 ESG 系统所总计处

理的邮件流量。用户可以将鼠标挪着流量图上的某一个数据点以查看该时间点

各种邮件状态的具体邮件流量。 
 

 
 

用户可以通过点击图表上方的一种邮件状态类型，（如“投递”及蓝色图标）

选择隐藏该邮件状态类型堆栈，此时邮件流量图将只显示剩余两种邮件状态类

型的流量趋势： 
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用户也可以通过点击图表上方的两种邮件状态类型，（如“投递”及蓝色图标，

和“隔离”及亮红色图标）选择隐藏该两种邮件状态类型堆栈，此时邮件流量

图将只显示剩余一种邮件状态类型的流量趋势： 
 

 
 
 
隔离邮件类型  
 
隔离邮件类型以环形图的形式按数量比例呈现了在一定（“时间范围”中所选

择的）时间范围内的 ESG 所隔离的邮件中各类型邮件的分布。隔离邮件类型包

括了：发件人信誉、垃圾邮件、病毒、高级威胁（附件）、高级威胁（URL）、

广告邮件以及用户策略。 
 
不同的隔离原因将通过不同色块进行区分，用户可以将鼠标挪至某一色块查看

该类型隔离邮件在一定（“时间范围”中所选择的）时间范围内的具体数量。 
 
用户可以点击图示中的一种或多种隔离原因，在图中隐藏由于该原因隔离的邮

件，以帮助用户更灵活地对比特定隔离邮件原因类别。 
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附件类型  
 
附件类型以环形图的形式按数量比例呈现了在一定（“时间范围”中所选择的）

时间范围内的 ESG 所处理的邮件所携带的附件中不同的附件类型（即附件文件

扩展名或后缀），例如 zip、xls、doc、pdf 等。 
 
不同的附件类型将通过不同色块进行区分，用户可以将鼠标挪至某一色块查看

该附件类型在一定（“时间范围”中所选择的）时间范围内的具体数量。 
 
用户可以点击图示中的一种或多种附件类型，在图中隐藏包含该类型附件的邮

件，以帮助用户更灵活的对比特定邮件附件类型数量区别。 
 

 
 
 
高级威胁警报  
 
高级威胁警报以曲线图的形式呈现了在一定（“时间范围”中所选择的）时间

范围内的高级威胁事件数量，即通过 ESG 高级威胁分析，判定为高级威胁的邮

件附件文件，或邮件中的 URL 链接。 
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高级威胁通常是经过 ESG 反病毒扫描以及反垃圾邮件扫描，而未被判定为病毒

邮件和垃圾邮件的用户邮件中所包含的未知威胁。魔盾 ESG 通过动态高级威胁

分析，查询魔盾高级威胁数据库和通过魔盾 TAC 实时虚拟执行附件文件和

URL 链接，以判断邮件是否隐藏可能危害客户网络和系统的高级威胁。 
 
需要注意的是，当一封邮件中包含多个附件和／或链接时，可能触发超过一个

高级威胁警报，即高级威胁警报与邮件中包含的附件文件或 URL 链接相关。 
 
最近的高级威胁  
 
最近的高级威胁显示了该用户域名所收到的邮件中检测出的最近 5 个高级威胁，

包括威胁传递形式，即通过邮件附件或 URL 传递；以及威胁内容，即附件文件

名或 URL 链接。 
 

 
 
 
2. 隔离邮件 
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隔离邮件页面显示了所有 ESG 系统所隔离的邮件的相关信息。要访问隔离邮件，

请单击顶部导航栏中的“隔离邮件”。隔离邮件中包括发件人信誉，垃圾邮件，

病毒邮件，广告邮件，高级威胁邮件，或根据用户自定义策略所隔离的邮件。

隔离邮件页面包含了隔离邮件的基本信息、隔离原因、隔离邮件分析、预览以

及释放和删除操作的功能。 
 
2.1. 隔离邮件查询 
 
隔离邮件页面的上方提供了针对特定时间范围、特定隔离原因以及特定关键字

的隔离邮件查询，可以帮助用户快速定位符合查询条件的隔离邮件。 
 

 
时间  
 
ESG 提供了三个时间范围的隔离邮件查询：一天，一星期（缺省选择），一个

月。 
 

 
 
需要注意的时，除非特别协定，超过一个月的用户隔离邮件将被删除，隔离邮

件页面也将无法提供超过一个月前的隔离邮件查询。 
 
隔离原因  
 
ESG 系统支持通过以下原因隔离用户邮件： 
 
• 垃圾邮件：邮件被 ESG 判定为垃圾邮件（即通过 ESG 垃圾邮件分析，该邮

件是垃圾邮件的概率超过用户设定垃圾邮件防御等级所关联的阈值） 
• 病毒：邮件被 ESG 判定为包含病毒 
• 高级威胁（URL）：邮件被 ESG 判定为包含高级威胁 URL/链接，通常为恶

意网站，钓鱼网站，和其他危险网页链接等 
• 高级威胁（附件）：邮件被 ESG 判定为包含高级威胁附件文件，通常为恶

意软件（勒索软件，APT 等），包含恶意代码的文档等 
• 广告邮件：邮件被 ESG 判定为广告邮件 
• 自定义策略：由于用户设置的自定义策略而被隔离的邮件，由于用户自定义

策略在 ESG 其他分析模块之前处理邮件，所以该邮件通常未经过 ESG 其他

分析模块扫描 
• 发件人信誉：邮件被 ESG 发件人信誉系统判定为来自低信誉发件人。 
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用户可以通过点击隔离原因下拉菜单选择查询因为特定原因隔离的邮件。在查

询结果中，ESG 系统也将以不同颜色的标签显示不同的隔离原因，以帮助用户

快速区分由于不同原因而隔离的邮件。 
 
关键字  
 
隔离邮件页面支持用户根据邮件标题，发件人/发件地址，收件人/收件地址中包

含的关键字对 ESG 系统隔离的邮件进行查询，用户可以输入所需要查询的关键

字，点击“搜索”。 

 
 
2.2. 隔离邮件信息 
 
隔离邮件信息部分显示了当前查询条件下所有的 ESG 隔离邮件。 
 

 
 
隔离邮件页面显示的信息包括： 
 
• 时间：该邮件被 ESG 系统所分析与处理的时间，时区为 GMT。 
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• 发件人：该邮件的发件人邮件地址（信封地址，即 Envelope From） 
• 收件人：该邮件的收件人邮件地址（信封地址，即 Envelope To） 
• 邮件标题：该邮件的主题或标题（Subject） 
• 隔离原因：该邮件被隔离的原因，包括垃圾邮件、病毒、高级威胁

（URL）、高级威胁（附件）、广告邮件 d、发件人信誉、以及自定义策略 
• 操作：ESG 系统支持管理员/用户对该隔离邮件的操作 
 
隔离邮件页面缺省按时间倒序每页显示最多 50 封隔离邮件的信息，如果当前时

间范围内的隔离邮件超过 50 封，隔离邮件信息将会分页显示。 
 
用户可以点击页面顶部右侧，或底部右侧的页码选择翻页显示，或 直接点击页

码跳转到某一页。 
 

 
 
2.3. 隔离邮件操作 
 
ESG 系统支持用户对一封隔离邮件进行如下操作： 
 

 
 
操作  －  分析  
 
用户可以通过“分析”操作了解 ESG 系统对该邮件处理过程中的各项分析信息。

当用户点击“分析”按钮时，用户浏览器将在一个新的标签页中打开该邮件的

分析信息。信息包括： 
 
• 发件人信誉系统 
• 垃圾邮件分析 
• 病毒分析 
• 钓鱼分析 
• 高级威胁分析 
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＊发件人信誉系统  (Sender Reputation) 
 

 
 
当用户打开邮件分析页面时，该邮件的发件人信誉信息以及综合信誉评级将会

实时生成，发件人信誉系统信息包括： 
 
• 发件域名：该邮件发件人邮件地址的域名，该域名的信誉评级 
• 连接 IP：该邮件连接到魔盾 ESG 系统的 IP 地址，该 IP 的信誉评级 
• 发件地址：该邮件的发件人邮件地址（Envelope From），该发件地址的信

誉状态 
• 收件地址：该邮件的收件人邮件地址（Envelope To），该收件地址的状态 
• 发收件人关系：ESG 系统通过机器学习判定的发件人与收件人之间的邮件

关系 
• 发件人综合信誉：ESG 系统通过该邮件的发件域名、连接 IP、发件地址、

收件地址、以及发收件人关系所综合判定的相对于该邮件收件用户的发件人

综合信誉评级 
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其中发件域名，连接 IP，以及发件人综合信誉，以蓝色状态进度条的形式呈现，

蓝色进度条越接近右侧，代表信誉越高，蓝色进度条越接近左侧，代表信誉越

低。用户可以将鼠标挪至进度条上方，查看具体的信誉数值。ESG 发件人信誉

系统是一套 0-10 分制的信誉系统，信誉数值越接近 10，信誉越高；信誉数值越

接近 0，信誉越低。 
 

 
 
此外，用户可以点击信誉状态右侧的放大镜图标，对该信誉因素进行分析。 
 
当用户点击发件域名信誉图标右侧的放大镜图标时，ESG 系统会弹出窗口显示

来自该发件域名最近 24 小时内的邮件流量信息，实时域名信誉分数，以及“分

析域名”按钮。 
 

 
 
 
邮件流量图的横轴表示时间（最近的 24 小时，每个小时为一个节点），纵轴表

示邮件数量。 
 
域名信誉分数以数字的形式呈现当前查看域名的实时信誉数据。（最高为 10，
信誉数值越接近 10，信誉越高；信誉数值越接近 0，信誉越低。） 
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用户可以点击“分析域名”按钮对该域名进行互动视图分析。互动视图分析页

面的左侧是视图部分，显示了分析元素节点；页面右侧上方是操作部分，显示

了针对视图中某一个节点可以执行的操作；页面右侧下方是详细部分，显示了

视图中选中节点的详细信息。 
 

 
 
魔盾 ESG 的域名互动视图分析功能提供了对该域名信息的动态查询和关联功能。 
 
对于视图中的任一域名，互动视图分析系统提供三种操作： 
• 域名解析：解析该域名所对应的 IP 地址 
• Whois 信息：查询该域名的注册信息 
• 删除：在视图中删除该域名节点 
 
域名在视图中以地球图标表示，当用户在视图中选中一个域名时，页面右下方

的“详细”区域将提供以下详细信息： 
 
• 网站类别：该域名相关网站的类别 
• Alexa 排名：该域名的 Alexa 全球域名排名 
• 病毒引擎报警：该域名是否被列入全球各网络安全机构的域名黑名单中 
 
当用户在视图中选中一个域名，在页面右上方的操作区域点击“域名解析”后，

互动视图分析系统将会尝试解析该域名所对应的 IP 地址，并将 IP 地址显示在

视图中。 
 
当用户在视图中选中一个域名，在页面右上方的操作区域点击“Whois 信息”后，

互动视图分析系统将会尝试查询该域名的 Whois 信息，即该域名的注册信息，

并将信息显示在视图中。Whois 信息包括： 
 
• 注册时间：该域名申请注册的时间（在视图中以钟表图标表示） 
• 注册人：该域名的拥有者（在视图中以人型图标表示） 
• 注册邮箱：该域名注册时的联系邮箱（在视图中以邮件图标表示） 
• 注册地点：该域名所处的地理位置（在视图中以定位箭头图标表示） 
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当用户对视图中的域名进行了域名解析后，可以进一步对域名解析得到的 IP 做

分析。 
 

 
 
对于视图中的任一 IP， 互动视图分析系统提供四种操作： 
 
• IP 信息：查询该 IP 的相关信息 
• 反向域名解析：通过 IP 反向查询有哪些域名关联在该 IP 上 
• 访问该 IP 的样本：查询魔盾系统所分析过的样本行为中访问过该 IP 的样本 
• 删除：在视图中删除该 IP 节点 
 
当用户在视图中选中一个 IP 时，页面右下方的“详细”区域将提供以下详细信

息： 
 
• ASN：该 IP 所属的自治网络编号 
• ASN 拥有者：该 IP 所属的自治网络拥有者 
• 经纬度：该 IP 所处的位置坐标 
 
当用户在视图中选中一个 IP，在页面右上方的操作区域点击“IP 信息”后，互

动视图分析系统将会尝试查询关于改 IP 的信息。 
 
当用户在视图中选中一个 IP，在页面右上方的操作区域点击“反向域名解析”后，

互动视图分析系统将会尝试查询解析到该 IP 的所有域名，并将域名显示在视图

中。用户可以在视图中点击“反向域名解析”查询出的域名，并对该域名做进

一步的分析。 
 
当用户在视图中选中一个 IP，在页面右方的操作区域点击“访问该 IP 的样本”
后，互动视图分析系统将会尝试查询魔盾威胁分析云系统（Threat Analysis 
Cloud, 简称 TAC），找出所有在 TAC 威胁行为分析中尝试访问该 IP 的文件或

URL 样本，并将样本显示在视图中。 
 
样本将在视图中以放大镜图标表示，文件样本在视图中显示为该文件的 MD5
哈希值，URL 样本在视图中显示为 URL 链接。用户可以点击一个样本，并对



Email Security Gateway(ESG/ESGv)管理员手册  Release 1.03 

 

©2017	
  上海魔盾信息科技有限公司	
   	
   	
   34	
  

这个样本的信息与特征做进一步分析。对样本的互动视图分析，请参考“高级

威胁”章节的“视图分析”功能。 
 
当互动视图分析中有超过 10 个查询结果返回时，视图将只显示 10 个元素节点。 
 
对于视图中的每一个元素节点，用户都可以点击页面右侧操作区域的“删除”

按钮，将该元素节点从视图中删除。该元素节点所衍生出的后续视图分析节点

也将被删除。 
 
当用户点击连接 IP 信誉图标右侧的放大镜图标时，ESG 系统会弹出来自该发件

域名最近 24 小时内的邮件流量信息，以及实时 IP 信誉分数。 
 

 
 
 
对于发件人信誉系统中的发件地址，收件地址，以及发收件人关系，魔盾 ESG
发件人信誉系统通过历史邮件数据自动识别与学习，对发件频率，发件状态，

收件状态等信息进行分析，生成评级。评级状态包括：正常，未知，可疑等。 
 
此外，当用户点击发件地址信誉状态右侧的放大镜图标时，ESG 系统会弹出窗

口显示来自该发件地址最近 24 小时内的邮件流量信息，该发件地址 24 小时内

发送的邮件总数，以及该发件地址 24 小时内发送的邮件中被隔离的邮件总数。 
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当用户点击收件地址信誉状态右侧的放大镜图标时，ESG 系统会弹出发送到该

收件地址最近 24 小时内的邮件流量信息 。 
 

 
 
 
最后， ESG 发件人系统通过该邮件的发件域名、连接 IP、发件地址、收件地址、

以及发收件人关系所综合判定和生成相对于该邮件收件用户的发件人综合信誉

评级。 
 
需要注意的时，即使用户并未在策略设置中开启发件人信誉拦截，发件人信誉

信息也将在隔离邮件分析页面中显示，并且发件人综合信誉评级为页面生成时

动态实时计算，最终评级可能会因时间发生变化。 
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＊垃圾邮件分析 (Anti-Spam) 
 
如果该邮件经过了 ESG 垃圾邮件分析（策略设置中开启了垃圾邮件分析），垃

圾邮件分析部分计算并显示了 ESG 判定该邮件为垃圾邮件的概率。 
 
ESG 垃圾邮件概率是由 ESG 系统通过深度和全面的垃圾邮件扫描，计算各项垃

圾邮件因素综合计算而成的概率分数。概率越大，该邮件是垃圾邮件的可能性

越大；概率越小，该邮件为垃圾邮件的可能性越小。ESG 缺省情况下将隔离垃

圾邮件概率超过 50%的邮件（即垃圾邮件防护等级：中），用户可以在策略设

置中进行更改。 
 

 
 
垃圾邮件分析部分还以饼图的形式呈现了 ESG 垃圾邮件分析各模块在判定垃圾

邮件概率时所起到的作用和分值所占比例，并以颜色区分，以此帮助用户更准

确的理解该邮件被 ESG 系统判定为垃圾邮件的原因。ESG 垃圾邮件分析模块包

括了： 
 
魔盾垃圾邮件内容识别规则：由魔盾自行开发和维护的垃圾邮件内容识别规则。

魔盾通过分析垃圾邮件特征和模式，针对垃圾邮件的不同组成部分开发了超过

5 万条的垃圾邮件内容规则，并保持每日更新。 
 
魔盾机器学习规则：由魔盾自行开发的机器学习算法，通过机器自动学习垃圾

邮件和正常邮件样本区别而生成机器学习规则。魔盾机器学习算法将不断自我

调整和更新学习内容，以阻挡新的垃圾邮件和改善误判/漏判情况。 
 
发件服务器域名/IP 信誉：由魔盾 ESG 综合自有信誉系统以及第三方黑名单，

RBL 等生成的发件人信誉系统。通过发件人信誉系统对垃圾邮件发件服务器和/
或发件域名/IP 进行识别，而生成的针对垃圾邮件概率的分数。 
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全球垃圾邮件样本库检测：由魔盾 ESG 通过不同的指纹算法，计算垃圾邮件指

纹，并通过比对全球垃圾邮件样本库指纹，而生成的针对垃圾邮件概率的分数。 
 
邮件链接 URL 信誉：由魔盾 ESG 通过查询邮件中包含的 URL 在全球 URL 信

誉库及黑名单中的信息，而生成的针对垃圾邮件概率的分数。 
 
其它规则：其它第三方垃圾邮件规则。 
 
魔盾 ESG 垃圾邮件分析通过以上模块对用户邮件进行实时扫描和分析，最终生

成 ESG 垃圾邮件概率，并通过垃圾邮件概率判定是否隔离该邮件。用户可以直

观的通过饼图了解各模块在垃圾邮件判定中所占比例。用户可以点击屏蔽其中

一个或几个模块，显示其余模块在 ESG 垃圾邮件判定中所占的比例大小。 
 
如果该邮件没有经过 ESG 垃圾邮件扫描（策略设置中关闭了垃圾邮件分析，或

用户选择直接投递/白名单特定邮件），垃圾邮件分析部分将显示：未经过垃圾

邮件分析。 
 

 
 
 
＊病毒分析 (Anti-Virus) 
 
如果该邮件经过了 ESG 病毒分析（策略设置中开启了病毒分析，邮件经过垃圾

邮件分析且未被判定为垃圾邮件），并被 ESG 判定为病毒，病毒分析部分将显

示魔盾 ESG 系统对该邮件附件部分的病毒分析。 
 
ESG 病毒分析包括了 ESG 通过 ClamAV 引擎附件文件扫描所得到的扫描结果。

如果 ClamAV 防病毒引擎判定邮件附件文件包含病毒，病毒分析部分将显示

ClamAV 扫描结果。 
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ESG 病毒分析还包括了魔盾威胁附件类型和威胁附件文件检查。如果 ESG 检测

到邮件中包含可能危害用户的威胁附件类型和威胁附件文件，该邮件将被判定

为病毒，病毒分析部分将显示 ESG 检测内容和病毒原因。 
 

 
 
如果该邮件经过了 ESG 病毒分析且未被判定为病毒邮件，或该邮件没有经过

ESG 病毒分析（策略设置中关闭了病毒分析，用户选择直接投递/白名单特定邮

件，或该邮件在垃圾邮件分析中已被判定为垃圾邮件），病毒分析部分将显示：

未发现病毒特征。 
 

 
 
 
＊钓鱼分析 (Anti-Phishing) 
 
如果该邮件经过了 ESG 钓鱼分析（策略设置中开启了钓鱼分析），并被 ESG
判定包含钓鱼威胁，钓鱼分析部分将显示 ESG 系统对该邮件的钓鱼信息分析。 
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魔盾 ESG 钓鱼分析包含了启发式钓鱼站点检测，发件人一致性检查，URL 分

析，HTML 分析等。钓鱼分析部分会向用户显示 ESG 钓鱼分析的检测到钓鱼的

具体原因。 
 

 
 
如果该邮件经过了 ESG 钓鱼分析且未被判定为钓鱼邮件，或该邮件没有经过

ESG 钓鱼分析（策略设置中关闭了钓鱼分析，用户选择直接投递/白名单特定邮

件 ），病毒分析部分将显示：未发现钓鱼特征 
 

 
 
 
＊高级威胁分析 (Advanced Threat Anslysis)/Anti-APT 
 
高级威胁分析是魔盾 ESG 通过对邮件附件和 URL 在魔盾 Threat Analysis Cloud 
(TAC) 系统中的实时动态分析而生成的。高级威胁分析信息包括：附件分析和

链接分析 
 
附件 
 
附件部分列出了该邮件所包含的全部附件的信息，包括附件文件名、附件文件

大小以及附件文件的 MD5 值。 
 

 
 
用户可以点击附件的文件名，查看该附件最近 24 小时内在 ESG 系统中的流量

状况。该流量分析可以帮助用户了解附件的传播状况（如大范围转播，或高针

对性传播等）。 
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如果该附件附件经过了 ESG 高级威胁分析，页面信息中还将包括威胁等级，即

魔盾安全分析分数；该威胁所属的病毒家族，即威胁类型；以及查看魔盾安全

分析报告的按钮。点击“查看魔盾安全分析报告”按钮，用户浏览器将在一个

新的标签页中打开该文件经过魔盾安全分析生成的详细分析报告。 
 

 
 
了解更多魔盾安全分析报告的相关信息，请访问： 
https://maldun.com/submit/help/#maldun-report  
 
如果 ESG 没有在邮件中发现任何附件，则附件部分显示“该邮件不包含附件”。 
 

 
 
 
链接 
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链接部分列出了该邮件所包含的全部 URL 链接的信息，包括链接本身，如果

ESG 判定链接为高级威胁，ESG 高级威胁信息（如恶意网站等）将会显示在链

接之后。 
 

 
 
为了帮助用户了解该链接所指向的网站的信誉及其他信息，ESG 链接部分还增

加了一个“查询网站信誉”功能。点击“查询网站信誉”按钮，用户浏览器将

在一个新的标签页中打开该 URL 在 WPING.ORG 网络信誉评级系统上的信誉

及网站分析信息。 
 

 
 
WPING.ORG 网络信誉评级系统 (https://www.wping.org) 是魔盾打造的基于域名

和 IP 的信誉，及网站安全查询平台。了解更多 WPING.ORG 的使用方法，请访

问： 
https://www.wping.org/help/ 
 
如果 ESG 没有在邮件中发现任何链接，则链接部分显示“该邮件不包含链接”。 
 

 
 
 
操作  －  预览  
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ESG 给用户提供了邮件内容预览功能，方便用户查看具体的邮件内容，以确定

该邮件是否为误判正常邮件或是否需要释放。 
 
当用户点击隔离邮件信息中操作栏的“预览”按钮时，ESG 将会在浏览器中打

开一个新的标签页，以显示该邮件的预览信息。 
 
需要注意的是，为了保障用户安全，预览页面为纯文本显示。Html 格式的邮件

也将被转换为文本格式。 
 

 
 
预览信息包括了 
 
邮件头： 其中包含： 
 
发件地址：该邮件的发件人邮件地址（Envelope From） 
收件地址：该邮件的收件人邮件地址（Envelope To） 
邮件标题：该邮件的标题或主题 
 
附件： 
 
该邮件中所包含的所有附件文件名，以及附件文件大小。 
 
正文： 
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该邮件中所包含的正文内容。 
 
操作  －  释放  
 
ESG 系统支持用户/管理员释放隔离区中的邮件。当用户/管理员确定需要收到

隔离区中的邮件时，可以点击隔离邮件信息中操作栏的“释放”按钮，ESG 系

统会提示用户/管理员是否确定释放该邮件，当用户/管理员选择“确定”时，该

邮件将被 ESG 从隔离区中释放，并发送到该邮件的收件地址；当用户/管理员

在提示页面选择“取消”时，该邮件将不会被释放。 
 

 
 
当邮件被用户/管理员从隔离区中释放后，该邮件将不会再出现在隔离区中。 
 
操作  －  删除  
 
ESG 系统支持用户/管理员删除隔离区中的邮件。当用户/管理员确定不再需要

隔离区中的邮件，希望删除隔离区中的邮件时，可以点击隔离邮件信息中操作

栏中的“删除”按钮，ESG 系统会提示用户/管理员是否确定删除该邮件，当用

户选择“确定”时，该邮件将被 ESG 系统从隔离区中删除；当用户在提示页面

选择“取消”时，该邮件将不会被删除。 
 

 
 
当邮件被用户/管理员从隔离区中删除后，该邮件将不会再出现在隔离区中。 
 
3. 高级威胁 
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高级威胁页面显示了所有 ESG 系统所检测到的高级威胁的相关信息。要访问高

级威胁页面，请单击顶部导航栏中的“高级威胁”。 

 

高级威胁页面纪录了 ESG 所处理的用户邮件中包含的高级威胁。高级威胁是魔

盾 ESG 将邮件中的附件文件／网页链接通过魔盾 Threat Analysis Cloud 实时分

析，根据威胁等级与威胁报告将可能对用户产生威胁的事件返回警示的功能模

块。  
 
高级威胁是对 ESG 用户更深层的安全保障。高级威胁通常在垃圾邮件分析和病

毒/钓鱼分析之后，即该邮件并未被判定为垃圾邮件或病毒。由于一些未知威胁

利用零日漏洞，高级持续性攻击，针对性攻击，社会工程学攻击等方式通过附

件或链接传递，很难被常规的垃圾邮件与病毒引擎检测到，因此 ESG 高级威胁

分析以实时沙盒行为分析加威胁情报的方式对邮件中的附件和链接进行动态分

析，以确保附件或 URL 中不包含威胁。 高级威胁中包括附件文件威胁，和链

接威胁。 
 
同样的，高级威胁页面缺省按时间倒序每页显示最多 50 条高级威胁信息，如果

当前时间范围的高级威胁信息超过 50 条，高级威胁页面将会分页显示。 
 
用户可以点击顶部右侧，或底部右侧的页码选择翻页显示。向左的双箭头表示

第一页，向右的双箭头表示最后一页。用户也可以直接点击跳转到某一页。 
 

 
 
 
高级威胁信息中显示以下信息： 
 
时间：ESG 系统检测到高级威胁的时间，时区为 GMT。 
 
威胁文件/URL：ESG 系统检测到的威胁所使用的附件文件名称，或 URL 链接。 
当高级威胁以附件文件形式传递时，“威胁文件/URL”如下图所示： 
 

 
 
当高级威胁以 URL 链接形式传递时，“威胁文件/URL”如下图所示： 
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威胁等级：ESG 系统所评估的高级威胁对用户的危害等级。 
 
魔盾 ESG 高级威胁页面以红色状态进度条的形式呈现威胁等级，红色进度条越

接近右侧，威胁等级越高，红色进度条越接近左侧，威胁等级越低。 
 

 
 
用户可以将鼠标挪至威胁等级进度条上方，查看具体的魔盾威胁分数。ESG 魔

盾威胁分数通常代表了样本可能的危害程度或样本为恶意软件/恶意链接的概率。

魔盾威胁分数在 0 到 10 分范围内，分数越低通常危害越低，而分数越高通常危

害越高。当魔盾威胁分数在 6 分到 10 分范围时，我们通常认为该样本是危险的

或恶意的(携带病毒，具有攻击性，或被用来传播恶意软件)，建议用户加强防

范。 
 
 
病毒家族：如果 ESG 系统检测到该威胁符合某一种特定的威胁类型特征时，将

会显示该病毒家族名称（通常为描述该病毒种类或变种的名称 ），以方便用户

了解威胁特性。用户可以将鼠标挪至病毒家族名称上方，查看该病毒家族的具

体威胁特征。 
 

 
 
 
ESG 用户/管理员可以点击高级威胁页面上的病毒家族名称，进入该病毒家族的

详细信息页面。病毒家族页面显示以下信息： 
 
• 标签：该病毒家族的特征标签，即通常被定义的威胁类型，如木马，蠕虫，

广告软件，勒索软件等 
• 平台：该病毒家族通常传播和感染的操作系统平台 
• 常见威胁形式：该病毒家族的常见威胁行为特征 
• 详细说明：该病毒家族的详细介绍，命名原因等 
 
此外，病毒家族页面还以流量图的形式展现了 30 天内 ESG 所检测出的属于该

病毒家族的高级威胁流量。 
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最后，病毒家族页面列出了最近的 10 个属于该病毒家族的高级威胁样本，用户

可以点击“查看报告”，或“视图分析”对指定样本进行更深入的分析。 
 

 
 
 
操作 
 
ESG 系统支持用户对一个高级威胁事件进行如下操作： 
 

 
 
操作 － 邮件信息 
 
邮件信息可以帮助用户了解包含该高级威胁的邮件的信息。 当用户点击“邮件

信息“按钮时，用户浏览器将在一个新的标签页中打开该邮件的分析信息。该

信息页面与隔离邮件操作中的“操作 － 分析” 功能所生成的页面相同，即包

含： 
 
• 发件人信誉系统 
• 垃圾邮件分析 
• 病毒分析 
• 钓鱼分析 
• 高级威胁分析 
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操作 － 威胁报告 
 
威胁报告可以帮助用户了解该威胁的具体威胁信息。当用户点击“威胁报告”

按钮时，用户浏览器将在一个新的标签页中打开该文件经过魔盾安全分析生成

的详细分析报告。关于“威胁报告”的详细内容，请参考隔离邮件分析章节的

高级威胁分析中的附件部分。 
 
操作 － 视图分析 
 
和域名视图分析一样，高级威胁互动视图分析页面的左侧是视图部分，显示了

分析元素节点；页面右侧上方是操作部分，显示了针对视图中某一个节点可以

执行的操作；页面右侧下方是详细部分，显示了视图中选中节点的详细信息。 
 

 
 
高级威胁分析中视图分析页面缺省显示了该高级威胁的行为特征，即该样本的

静态和动态特征，及在魔盾 Threat Analysis Cloud 系统分析中触发的可疑行为。

页面右下方的详细部分缺省显示了该样本的详细信息，包括： 
 
• 文件名：该样本（通常为邮件附件）的文件名称 
• 威胁分数：该样本的魔盾 TAC 分析结果分数，即该样本的威胁等级 
• 文件类型：该样本所属的文件类型 
• MD5：该样本的 MD5 哈希值 
• SHA256：该样本的 SHA-256 哈希值 
 
针对每一个分析样本，高级威胁视图分析支持的操作包括： 
 
• 访问 IP：查询该样本在 TAC 分析中触发的远程主机访问行为 
• 解析域名：查询该样本在 TAC 分析中触发的域名解析行为 
• 行为特征：查询该样本在 TAC 分析中触发行为特征 
• 释放文件：查询该样本在 TAC 分析中在虚拟环境中释放的文件 
• 删除：在视图中删除该样本节点 
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针对一个视图中的分析样本，当用户点击右面右上方操作部分的“访问 IP”时，

视图中将会呈现该样本在 TAC 虚拟环境分析中访问的 IP。（当有超过十个 IP
访问时，视图页面中将只显示十个。）用户可以点击视图中的一个 IP，继续对

该 IP 进行分析。 
 

 
 
关于视图分析中的 IP 地址分析，请参考“隔离邮件操作”章节中发件人信誉系

统部分的连接 IP 视图分析。 
 
针对一个视图中的分析样本，当用户点击页面右上方操作部分的“解析域名”

时，视图中将会呈现该样本在 TAC 虚拟环境分析中解析的域名。（当有超过十

个域名解析时，视图页面中将只显示十个。）用户可以点击视图中的一个域名，

继续对该域名进行分析。 
 

 
 
关于视图分析中的域名分析，请参考“隔离邮件操作” 章节中发件人信誉系统

部分的发件域名视图分析。 
 
针对一个视图中的分析样本，当用户点击页面右上方操作部分的“行为特征”

时，视图中将会呈现该样本在 TAC 虚拟环境分析中所呈现出的静态和动态行为

特征。（当有超过十条行为特征时，视图页面中将只显示十个。）用户可以点
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击视图中的一条行为特征，页面右下方的详细部分将会显示该行为特征的具体

含义与具体信息等。 

 
 
针对一个视图中的分析样本，当用户点击页面右上方操作部分的“释放文件”

时，视图中将会呈现该样本在 TAC 虚拟环境运行中所衍生出的文件。（当有超

过十个衍生文件被释放时，视图页面中将只显示十个。）用户可以点击视图中

的一个释放文件，页面右下方的详细部分将会显示该文件具体信息等。 
 

 
 
针对视图中的任意元素节点，用户都可以点击页面右上方操作部分的“删除”

按钮，在视图中删除该元素节点。由此节点在视图中衍生出的其余元素节点也

将被删除。 
 
 
4. 统计报表 
 
统计报表页面以图表的形式直观的呈现了 ESG 系统所处理邮件的相关信息。要

访问统计报表页面，请单击顶部导航栏中的“统计报表”。 

 

统计报表页面帮助企业用户与管理员通过清晰易读的图标曲线，了解企业邮件

流量，威胁趋势与相关数据汇总，并以此为基础，生成邮件相关报表。 
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统计分析页面包含以下类型的统计分析报告： 

 

• 综合统计 

• 病毒邮件 

• 垃圾邮件 

• 高级威胁 

• 邮件溯源 

 

用户/管理员可以选择需要生成图表的时间范围。时间范围包括：一天，一星期

（缺省选择），一个月。 
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4.1. 综合统计 

 

综合统计报告显示该用户域名的全部邮件流量趋势图；该用户域名收到的邮件

中被隔离邮件的类别统计；被投递邮件的类别统计；邮件附件的大小统计；邮

件附件的类型统计；以及发件地址／收件地址／连接 IP／发件域名排行等信息。

要访问“综合统计”报告，在“统计报表”页面中点击“综合统计”。 
 
综合统计页面以曲线堆栈图的形式呈现了在一定（“时间范围”中所选择的）

时间范围内的邮件流量变化趋势。包含投递邮件，隔离邮件，以及拒收邮件的

数据统计与趋势。 
 
曲线图的横轴代表时间，纵轴代表邮件量。曲线图以蓝色堆栈显示所有 ESG 投

递的邮件流量，以亮红色堆栈显示 ESG 系统所隔离的邮件流量，以暗红色显示

ESG 系统所拒收的邮件流量。而所有颜色堆栈的总和显示了 ESG 系统所总计处

理的邮件流量。用户可以将鼠标挪着流量图上的某一个数据点以查看该时间点

各种邮件类型的具体邮件流量。 
 

 
 

 

与信息概览中的邮件流量图一样，用户可以通过点击图表上方的一种邮件状态

类型，选择隐藏该邮件状态堆栈，此时邮件流量图将只显示剩余两种邮件状态

的流量趋势；用户也可以通过点击图表上方的两种邮件状态类型，选择隐藏该

两种邮件状态堆栈，此时邮件流量图将只显示剩余一种邮件状态的流量趋势。 
 
在邮件流量趋势图下方，分别以环形图的形式显示了在一定（“时间”中所选

择的）时间范围内该用户域名所收到的邮件中，被隔离邮件的隔离原因分类以

及数量分布，和被投递邮件的投递状态以及数量分布。 

 

不同类型的隔离邮件和邮件投递状态将以在图中以不同的颜色按比例呈现，用

户可以将鼠标挪至图中一个颜色区域查看该隔离邮件类型，或投递状态所包含

的具体邮件数量。 
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用户可以点击图示中的一种或多种隔离原因或邮件投递状态，在图中隐藏与该

因素相关的邮件，以帮助用户更灵活的对比和分析。 
 

 
 
 
在隔离邮件分类和邮件投递状态图标下方，以柱状图的形式显示了在一定

（“时间”中所选择的）时间范围内该用户域名所收到的邮件中，附件大小的

分布情况；以及以环形图的形式显示了在一定（“时间”中所选择的）时间范

围内该用户域名所收到的邮件中，附件类型的分布情况。 

 

 
 
 
在附件大小柱状图中，横轴代表附件大小范围的分布，纵轴代表附件数量统计。

用户可以将鼠标挪至图中一个附件大小范围柱状图块中，查看该附件大小范围

的具体附件数量。 

 

在附件类型环形图中，不同类型的附件将以在图中以不同的颜色按比例呈现，

用户可以将鼠标挪至图中一个颜色区域查看该附件类型的具体数量。用户可以

点击图示中的一种或多种附件类型，在图中隐藏与该附件类型相关的统计，以

帮助用户更灵活的对比和分析。 
 
在附件大小与附件类型图表下方，分别显示了在一定（“时间”中所选择的）

时间范围内该用户域名所收到的邮件中，按发件数量排名的前十个发件地址，

及发件量；和按收件数量排名的前十个收件地址，及收件量。 

 



Email Security Gateway(ESG/ESGv)管理员手册  Release 1.03 

 

©2017	
  上海魔盾信息科技有限公司	
   	
   	
   53	
  

 
 

在发件地址与收件地址排行图表下方，分别显示了在一定（“时间”中所选择

的）时间范围内该用户域名所收到的邮件中，按连接 IP 数量排名的前十个连接

邮件服务器 IP 地址，及发件量；和按发件域名数量排名的前十个发件域名，及

收件量。 

 

 
 

 

4.2. 病毒邮件 

 

病毒邮件报告显示该用户域名的病毒邮件流量趋势图，以及该用户域名收到的

病毒邮件中发件人地址／收件人地址／连接 IP／发件域名的排行。要访问“病

毒邮件”报告，在“统计报表”页面中点击“病毒邮件”。 
 
病毒邮件页面以曲线图的形式呈现了在一定（“时间”中所选择的）时间范围

内该用户域名的病毒邮件流量变化趋势。病毒邮件指在 ESG 系统分析中被判定

为包含病毒的邮件。 
 
曲线图的横轴代表时间，纵轴代表邮件量。曲线图以红色曲线显示 ESG 系统所

处理的病毒邮件流量。 
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在病毒邮件流量趋势图下方，分别显示了在一定（“时间”中所选择的）时间

范围内该用户域名所收到的病毒邮件中，按发件数量排名的前十个发件地址，

及发件量；按收件数量排名的前十个收件地址，及收件量；按连接 IP 数量排名

的前十个连接邮件服务器 IP 地址，及发件量；和按发件域名数量排名的前十个

发件域名，及收件量。 

 

4.3. 垃圾邮件 

 

垃圾邮件报告显示该用户域名的垃圾邮件流量趋势图，以及该用户域名收到的

垃圾邮件中发件人地址／收件人地址／连接 IP／发件域名的排行。要访问“垃

圾邮件”报告，在“统计报表”页面中点击“垃圾邮件”。 
 
垃圾邮件页面以曲线图的形式呈现了在一定（“时间”中所选择的）时间范围

内该用户域名的垃圾邮件流量变化趋势。垃圾邮件指在 ESG 系统分析中被判定

为垃圾邮件的邮件。 
 
曲线图的横轴代表时间，纵轴代表邮件量。曲线图以红色曲线显示 ESG 系统所

处理的垃圾邮件流量。 
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同样的，在垃圾邮件流量趋势图下方，分别显示了在一定（“时间”中所选择

的）时间范围内该用户域名所收到的垃圾邮件中，按发件数量排名的前十个发

件地址，及发件量；按收件数量排名的前十个收件地址，及收件量；按连接 IP
数量排名的前十个连接邮件服务器 IP 地址，及发件量；和按发件域名数量排名

的前十个发件域名，及收件量。 

 

4.4. 高级威胁 

 

高级威胁报告显示该用户域名的高级威胁警报流量趋势图，以及该用户域名收

到的高级威胁警报中的威胁等级与威胁类型（病毒家族）信息。要访问“高级

威胁”报告，在“统计报表”页面中点击“高级威胁”。 
 
高级威胁页面以曲线图的形式呈现了在一定（“时间”中所选择的）时间范围

内该用户域名的高级威胁警报流量变化趋势。高级威胁警报指在 ESG 系统分析

中被判定为高级威胁的邮件中包含的附件或 URL。 
 
曲线图的横轴代表时间，纵轴代表高级威胁警报数量。曲线图以红色曲线显示

ESG 系统所处理的高级威胁警报流量。 
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在高级威胁趋势图表的下方分别以柱状图的形式显示了在一定（“时间”中所

选择的）时间范围内该用户域名所收到的高级威胁警报中，威胁等级的分布情

况；以及以环形图的形式显示了在一定（“时间”中所选择的）时间范围内该

用户域名所收到的高级威胁警报中，威胁类型（病毒家族）的分布情况。 

 

 
 
 

在威胁等级分布柱状图中，横轴代表威胁等级的分布（威胁等级为 0-10 的分数，

分数越接近 10，威胁等级越高，分数越接近 0，威胁等级越低），纵轴代表高

级威胁警报的数量统计。用户可以将鼠标挪至图中一个威胁等级范围柱状图块

中，查看该威胁等级范围的具体高级威胁警报数量。 

 

在附件类型环形图中，不同类型的附件将以在图中按比例以不同的颜色呈现，

用户可以将鼠标挪至图中一个颜色区域查看该附件类型的具体数量。关于病毒

家族的详细信息，请参考“高级威胁”章节。 

 

4.5. 邮件溯源 
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邮件溯源报告显示该用户域名所收到邮件来源 IP（连接邮件服务器 IP）的地理

位置信息。要访问“邮件溯源”报告，在“统计报表”页面中点击“邮件溯

源”。 
 
邮件溯源报告将在地图中根据邮件连接 IP 的地理位置信息标记邮件来源，并在

地图中该位置的坐标处以圆点显示。红色圆点表示用户所收到威胁邮件的 IP 来

源（即已隔离邮件）；绿色圆点表示用户所收到的正常邮件的 IP 来源（即已投

递邮件）；黄色圆点表示用户所收到的邮件中其它邮件的 IP 来源（包含正在投

递邮件，退信邮件等）。 
 

 
 

用户可以点击地图左上放的“＋”或“－”图标放大或缩小一个地图中的范围。

此外用户可以将鼠标挪至一个地图中的地理位置标记点，查看该位置的 IP 地址

以及来自该 IP 邮件的发件地址。如果在选定时间范围内有多个来自该发件地址

的邮件，图示发件地址之后的括号中会显示来自该 IP 该发件地址的邮件数量。 
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在邮件溯源报告的地图下方，以环形图的形式显示了在一定（“时间”中所选

择的）时间范围内该用户域名所收到的邮件中，邮件来源国家和地区的分布情

况。 

 

 
 

在邮件来源国家/地区环形图中，不同的来源国家/地区将以在图中按比例以不

同的颜色呈现，用户可以将鼠标挪至图中一个颜色区域查看该来源国家/地区的

具体邮件数量。 

 

5. 邮件追踪 
 

邮件追踪页面显示了所有 ESG 系统处理的邮件。要访问邮件追踪，请单击顶部

导航栏中的“邮件追踪”。邮件追踪页面包含了该用户域名下所有邮件的基本

信息，状态，以及查看邮件头，ESG 日志操作，报告垃圾邮件的功能。 
 
5.1. 邮件追踪查询 
 
邮件追踪页面的上方提供了针对特定时间范围，特定邮件状态，以及特定关键

字的邮件查询，可以帮助用户快速定位符合查询条件的邮件。 
 

 
时间 
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ESG 提供了三个时间范围的邮件追踪查询：一天（缺省选择）、一星期、一个

月。 
 

 
 
需要注意的是，除非特别协定，超过一个月的用户邮件将无法查询，如果对超

过一个月前的邮件有特殊查询需求，请联系您的 ESG 销售人员或 ESG 技术支

持部门。 
 
邮件状态 
 
ESG 系统支持通过以下邮件状态查询及追踪用户邮件： 
 
已投递：邮件经过 ESG 系统，没有被 ESG 系统阻截或隔离，并且被 ESG 成功

投递的邮件。已投递邮件通常有以下两种情况： 
 
1. 邮件经过 ESG 分析，并且判定为正常邮件（未发现垃圾邮件，病毒，高级

威胁特征等） 
2. 由于用户策略设置，邮件未经过 ESG 分析，或只经过 ESG 部分模块分析，

而被投递的邮件 
 
已隔离：邮件经过 ESG 系统，被 ESG 系统所隔离的邮件。邮件被 ESG 系统隔

离通常由于以下原因： 
 
1. 垃圾邮件：邮件被 ESG 判定为垃圾邮件（即通过 ESG 垃圾邮件分析，该邮

件是垃圾邮件的概率超过用户设定的阈值，缺省为 50%） 
2. 病毒：邮件被 ESG 判定为包含病毒 
3. 高级威胁（URL）：邮件被 ESG 判定为包含高级威胁 URL/链接，通常为恶

意网站，钓鱼网站，和其他危险网页链接等 
4. 高级威胁（附件）：邮件被 ESG 判定为包含高级威胁附件文件，通常为恶

意软件（勒索软件，APT 等），包含恶意代码的文档等 
5. 广告邮件：邮件被 ESG 判定为广告邮件 
6. 自定义策略：因为用户设置的策略而被隔离的邮件，由于用户自定义策略在

ESG 其他分析模块之前处理邮件，所以该邮件通常未经过 ESG 其他分析模

块扫描。 
7. 发件人信誉：邮件被 ESG 发件人信誉系统判定为来自低信誉发件人／发件

地址。 
 
关于隔离邮件的详细信息，请参考管理员手册中的隔离邮件章节。 
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已释放：邮件经过 ESG 系统，被 ESG 系统隔离后，被用户/管理员释放的邮件。

关于邮件释放操作的详细信息，请参考管理员手册中隔离邮件操作中的“操作

－释放”章节。 
 
已删除：邮件经过 ESG 系统，被 ESG 系统隔离后，被用户删除的邮件。关于

邮件删除操作的详细信息，请参考管理员手册中隔离邮件操作中的“操作－删

除”章节。 
 
已退信：邮件经过 ESG 系统，没有被 ESG 系统阻截或隔离，由 ESG 系统投递

到该邮件的下一跳邮件服务器，但是被下一跳邮件服务器拒绝的邮件。 
 
正在投递：邮件经过 ESG 系统，没有被 ESG 系统阻截或隔离，正在由 ESG 系

统投递到该邮件的下一跳邮件服务器的邮件 。 
 
用户可以点击邮件状态下拉菜单，选择需要查询的邮件状态类型，快速定位需

要查询的邮件。在查询结果中，ESG 系统也将以不同颜色的标签显示不同的邮

件状态，以帮助用户快速区分不同状态的邮件。 
 

 
 
 
5.2. 邮件状态信息 
 
邮件状态信息部分显示了当前查询条件下所有的 ESG 所处理的邮件。 
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邮件追踪页面显示的信息包括： 
 
• 时间：该邮件被 ESG 系统隔离的时间，时区为 GMT 
• 发件人：该邮件的发件人邮件地址（Envelope From） 
• 收件人：该邮件的收件人邮件地址（Envelope To） 
• 邮件标题：该邮件的标题或主题 
• 状态：该邮件在 ESG 系统中的状态。状态包括：已投递，已隔离，已释放，

已删除，已退信，和正在投递 
• 操作：ESG 系统支持用户对该邮件的操作 
 
邮件追踪页面缺省按时间倒序每页显示最多 50 封隔离邮件信息，如果当前时间

范围的隔离邮件超过 50 封，隔离页面将会分页显示。 
 
用户可以点击顶部右侧，或底部右侧的页码选择翻页显示。 用户也可以直接点

击跳转到某一页。 
 
 
5.3. 邮件追踪操作 
 
ESG 系统支持用户对一封邮件追踪中的邮件进行如下操作： 
 

 
 
操作 － 查看邮件头 
 
用户可以通过“查看邮件头”操作了解该邮件的邮件头信息 。邮件头通常包含

邮件在从发件地址到 ESG 系统中的传递信息。当用户点击“查看邮件头”按钮

时，用户浏览器将在一个新的标签页中打开该邮件的邮件头信息页面。邮件头

信息页面以纯文本的形式显示了该邮件的原始邮件头。用户/管理员可以通过邮

件头信息，了解邮件传递过程中的路径与状态等信息。 
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操作 － ESG 日志 
 
用户可以通过“ESG 日志”操作了解该邮件在 ESG 系统中的处理流程与处理结

果 。 当用户点击“查看邮件头”按钮时，用户浏览器将在一个新的标签页中打

开该邮件的 ESG 日志页面。ESG 日志页面顺序显示了该邮件进入 ESG 系统后

的处理事件，及 ESG 对该邮件所进行的所有处理流程。用户/管理员可以通过

ESG 日志，了解该邮件在 ESG 系统中的处理和分析过程。 
 

 
 
ESG 日志记录了所有 ESG 邮件处理事件的时间和事件内容。事件主要包含： 
 
ESG 分析事件：即该邮件经过了哪些 ESG 模块的分析，其中包括用户自定义策

略，发件人信誉系统，病毒分析，钓鱼分析，垃圾邮件分析，广告邮件分析，

高级威胁分析等。 
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ESG 处理事件：即通过 ESG 分析而产生的对邮件的处理，如投递、判定、隔离

等。 
用户操作事件：即通过用户的操作而对邮件产生的处理事件，如释放、删除等。 
 
操作 － 更多 
 
对于已投递（即经过 ESG 分析并被判定为正常邮件而投递）的邮件，在用户点

击操作部分的“更多”按钮后，ESG 系统下拉菜单中会显示“报告垃圾邮件”

功能，该功能可以帮助 ESG 用户/管理员报告 ESG 系统所遗漏的垃圾邮件。 
 

 
 
当用户点击“报告垃圾邮件”后，该邮件将在 ESG 系统中被归类为漏判邮件。

ESG 邮件追踪页面将会以不同颜色区分显示已投递，并被用户报告为垃圾邮件

的邮件。 
 

 
 
如果用户开启了发件人信誉系统，发件人信誉系统将会学习并更新该邮件发件

人的综合信誉。需要注意的是，由于 ESG 系统并不保留已投递邮件的邮件副本，

ESG 系统的垃圾邮件分析并不能针对该漏判进行有效的改进。我们希望用户可

以将漏判的邮件样本发送给我们。关于报告漏判邮件样本，请参考附录 B：报

告误判(False Positive) / 漏判(False Negative)。 
 
6. 策略设置 
 
策略设置页面提供 ESG 系统所支持的邮件处理策略以及用户自定义策略功能。 

要访问策略设置，请单击顶部导航栏中的“策略设置”。策略设置页面支持以

下策略配置与邮件订阅的相关功能： 
 
• 基本策略 
• 自定义策略 
• 高级威胁报告订阅 
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6.1. 基本策略 
 
基本策略页面包含了用户/管理员对 ESG 系统基本功能和策略的设置。要访问

基本策略页面，请在“策略设置”标签页左侧菜单栏点击“基本策略”。 
 
基本策略页面支持以下策略的设置： 
 
ESG 模式  
 
ESG 模式为用户选择需要 ESG 邮件安全网关对于判定为威胁的邮件的处理方式，

包括：阻挡，标记 
 

 
 
当管理员选择阻挡模式时，邮件将被放入隔离邮件区，而不会被投递给用户，

只有当用户选择释放该邮件时，邮件才会被投递。 
 
挡管理员选择标记模式时，邮件将被标注（通常 ESG 将会在邮件标题前加入：

[Maldun Detected]标签），并且投递给用户，终端用户可以针对 ESG 所加入邮

件标题的标签设立规则。 
 
（注：当管理员选择标记模式时，ESG 仍会将该邮件副本存入隔离邮件区，以

便管理员了解标记原因与审核） 
 
下一跳邮件服务器地址  
 
用户可以在“下一跳邮件服务器地址”所对应的输入框中输入您需要 ESG 系统

将分析完成的该域名邮箱的邮件投递到的用户内部邮件服务器（注：也可以投

递到后续的邮件分析网关或服务器），并点击“更新”按钮，以使用户可以正

常接收 ESG 系统分析完成的邮件。 
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发件人信誉拦截  
 
ESG 发件人信誉拦截将会通过魔盾 ESG 发件人信誉系统的实时信誉等级计算， 
隔离信誉低的发件地址所发出的邮件。需要注意的是，魔盾 ESG 发件人信誉系

统综合分析了包括邮件收件地址与发收件人关系的信息，对于不同的收件地址，

同一个发件地址的发件人信誉等级可能会不同。 
 
发件人信誉拦截缺省为开启，用户/管理员可以选择开启，或关闭发件人信誉拦

截。当关闭发件人信誉拦截时，ESG 系统将不对发件人信誉低的邮件进行单独

的隔离处理。需要注意的是当用户在“邮件分析”页面对邮件进行分析时，

ESG 发件人信誉系统仍将实时生成针对该邮件的发件人信誉信息。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
 

 
 
 
附件文件类型分析  
 
ESG 附件文件类型分析包含了： 
 

§ 危险附件类型/威胁文件预警，嵌套压缩文件检查 
 
附件文件类型分析缺省为开启，用户/管理员可以选择开启，或关闭附件文件类

型分析。当关闭附件文件类型分析时，ESG 系统将不对邮件进行附件文件类型

分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
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病毒分析  
 
ESG 病毒分析包含了： 
 

§ ClamAV 防病毒引擎 
 
病毒分析缺省为开启，用户/管理员可以选择开启，或关闭病毒分析。当关闭病

毒分析时，ESG 系统将不对邮件进行病毒分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
 

 
 
钓鱼分析  
 
ESG 钓鱼分析包含了： 
 

§ 启发式钓鱼站点识别 
§ 邮件 HTML 隐藏威胁检测 
§ 发件人一致性检查，发件地址/路径/URL 一致性检查 

 
钓鱼分析缺省为开启，用户/管理员可以选择开启，或关闭钓鱼分析。当关闭钓

鱼分析时，ESG 系统将不对邮件进行钓鱼分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
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垃圾邮件分析  
 
ESG 垃圾邮件分析包含了： 
 
• 魔盾垃圾邮件内容识别规则 
• 魔盾机器学习规则 
• 全球垃圾邮件样本库检测 
• 发件服务器域名、IP 信誉 
• 邮件链接 URL 信誉 
• 其它基于邮件头、内容、邮件模式的规则 
 
垃圾邮件分析缺省为开启，用户、管理员可以选择开启，或关闭垃圾邮件分析。

当关闭钓鱼分析时，ESG 系统将不对邮件进行垃圾邮件分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
 

 
 
垃圾邮件防护等级 
 
垃圾邮件防护等级设置可以帮助用户智能调整垃圾邮件防护的力度。魔盾 ESG
系统在垃圾邮件分析之后会对每一封邮件生成垃圾邮件概率。垃圾邮件防护等

级根据不同的垃圾邮件概率阈值设定操作策略。 
 
用户/管理员可以根据用户企业邮件的不同情况，在三种垃圾邮件防护等级中选

择： 
 
垃圾邮件防护等级低： 
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垃圾邮件防护等级中： 
 

 
 
垃圾邮件防护等级高： 
 

 
 
 
广告邮件拦截  
 
ESG 广告邮件分析通过对邮件发件人的和邮件内容的特征分析，判断该邮件是

否为订阅类广告邮件或推广邮件，并针对广告邮件分析结果对邮件进行隔离处

理。 
 
广告邮件拦截缺省为开启，用户/管理员可以选择开启，或关闭广告邮件拦截。

当关闭广告邮件拦截时，ESG 系统将不对广告邮件进行处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
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高级威胁分析（URL）  
 
ESG 高级威胁分析（URL）包括对邮件中的所有 URL 进行： 
 
• 网站信誉与黑名单检查 
• 魔盾 Threat Analysis Cloud 实时虚拟执行分析 
 
ESG 高级威胁分析（URL）缺省为开启，用户/管理员可以选择开启，或关闭

ESG 高级威胁分析（URL）。当关闭 ESG 高级威胁分析（URL）时，ESG 系

统将不对邮件中的 URL 进行高级威胁分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
 

 
 
 
高级威胁分析（附件）  
 
ESG 高级威胁分析（附件）包括对邮件中的所有附件进行： 
 
• 文件信誉与黑名单检查 
• 魔盾 Threat Analysis Cloud 实时虚拟执行分析 
 
ESG 高级威胁分析（附件）缺省为开启，用户/管理员可以选择开启，或关闭

ESG 高级威胁分析（附件）。当关闭 ESG 高级威胁分析（附件）时，ESG 系

统将不对邮件中的附件进行高级威胁分析和处理。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
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关闭 
 

 
 
 
 
接收隔离邮件报告（收件人）  
 
由于 ESG 系统的分析和策略，终端用户的特定邮件可能会被 ESG 系统隔离，

当用户/管理员需要终端用户（即邮件收件人）了解隔离邮件信息，以确保终端

用户可以发现并释放 ESG 系统误判或因其它原因隔离的正常邮件时，可以选择

允许收件人接收隔离邮件报告。 

 
接收隔离邮件报告（收件人）缺省为关闭，用户/管理员可以选择开启，或关闭

ESG 接收隔离邮件报告（收件人）。当关闭 ESG 接收隔离邮件报告（收件人）

时，ESG 系统将不会向收件用户邮箱发送隔离邮件报告。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
 

 
 
关闭 
 

 
 
 
隔离邮件报告频率  
 
当用户/管理员选择允许终端用户（收件人）接收隔离邮件报告时，可以进一步

选择接收隔离邮件报告的频率。ESG 提供四种隔离邮件报告频率选择：2 小时，

6 小时，12 小时，24 小时，代表 ESG 系统将分布在每 2/6/12/24 小时，向收件

人发送隔离邮件报告，ESG 管理员可以根据具体情况，选择和调整隔离邮件报

告频率。 
 

 
 
隔离邮件报告由魔盾 ESG 系统邮件地址发出 （魔盾 ESG 通知 
<notification@your_ESG_host>），我们建议管理员/用户将魔盾 ESG 系统邮件
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地址加入收件邮件服务器或用户终端邮件客户端的白名单，以确保魔盾 ESG 隔

离邮件报告的正常投递。 
 
隔离邮件报告包含以下信息： 
 
• 时间：该邮件被 ESG 系统分析与隔离的时间 
• 发件地址：该隔离邮件的发件人地址 
• 标题：该隔离邮件的标题或主题 
• 释放链接：用户可以点击该释放链接从 ESG 邮件隔离区释放该邮件，邮件

将从 ESG 系统投递到收件用户 
 

 
 
 
接收每日高级威胁警报（管理员） 
 
经过魔盾 ESG 高级威胁分析的邮件，如果返回高威胁等级，将会生成高级威胁

警报。用户/管理员可以选择接收每日高级威胁警报，以确保了解和掌握用户域

名 24 小时内收到的邮件中的高级威胁，以及制定相应的安全策略等。 
 
接收每日高级威胁警报（管理员）缺省为关闭，用户/管理员可以选择开启，或

关闭 ESG 接收每日高级威胁警报（管理员）。当关闭 ESG 接收每日高级威胁

警报（管理员）时，ESG 系统将不会向管理员邮箱发送每日高级威胁警报。 
 
蓝色的开关圆圈在右代表该功能开启，在左（变为灰色圆圈）代表该功能关闭。 
 
开启 
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关闭 
 

 
 
每日高级威胁警报邮件由魔盾 ESG 系统邮件地址发出 （魔盾 ESG 通知 
<notification@your_ESG_host>），我们建议管理员/用户将魔盾 ESG 系统邮件

地址加入收件邮件服务器或用户终端邮件客户端的白名单，以确保魔盾 ESG 每

日高级威胁警报邮件的正常投递。 
 
每日高级威胁警报邮件中包含了以下信息： 
 
• 时间：ESG 系统发现识别该威胁的时间 
• 附件/URL： 包含该高级威胁的附件文件名或 URL 链接地址 
• 发件地址：包含该高级威胁的邮件发件人地址 
• 收件地址：包含高级威胁的邮件发件人地址 
• 邮件标题：包含高级威胁的邮件标题或主题 
• 威胁等级：该高级威胁的威胁等级（10 为最高等级），如果 ESG 系统成功

识别出威胁类型，威胁等级之后将同时显示威胁类型 
• 邮件分析：查看包含高级威胁的邮件信息的链接，方便管理员点击查阅 
 

 
 
6.2. 自定义策略 
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自定义策略页面包含了用户/管理员自行配置的对符合特定条件的邮件的操作策

略。要访问自定义策略页面，请在“策略设置”标签页左侧菜单栏点击“自定

义策略”。 
 

 
 
自定义策略页面支持以下策略的设置： 
 
条件： 
 
• 发件地址 
• 收件地址 
• 邮件标题 
 
等于 或 包含 
 
关键字 
 
即用户/管理员可以分别设置针对发件地址，收件地址，和邮件标题的策略，策

略支持当发件地址，收件地址，或邮件标题等于（完全匹配）或包含（部分匹

配）某一用户制定的关键字时生效 
 
策略： 
 
• 阻挡 
• 放行 
• 仅标记（不阻挡） 
 
即用户/管理员可以选择阻挡（隔离），放行（投递），或标记并投递符合上述

条件的邮件。 
 
当用户/管理员设定好策略后，可以点击添加策略，将自定义策略添加到 ESG
系统中。 
 

 
 
对于已经添加的策略，当用户/管理员可以点击删除，将该自定义策略从系统中

删除。 
 
自定义策略的执行将按照已经添加的策略，顺序执行。 
 
6.3. 高级威胁报告订阅 
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高级威胁报告订阅页面提供了每日高级威胁警报邮件的订阅功能。要访问高级

威胁报告订阅页面，请在“策略设置”标签页左侧菜单栏点击“高级威胁报告

订阅”。 
 
当用户域名中有其它用户（非管理员用户）需要了解和接收高级威胁报告时，

用户/管理员可以在高级威胁报告订阅页面中输入需要添加的邮件地址，并点击

添加 。 
 

 
 
添加后的订阅用户邮箱地址将会显示在“订阅用户”下方，用户/管理员可以选

择删除一个订阅用户的邮箱地址，该用户将不会在收到高级威胁报告邮件。 
 

 
 
关于高级威胁报告邮件的具体信息，请参考管理员手册基本策略中的接收每日

高级威胁警报（管理员）章节。 
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附录 A：名词解释 
	
  
名词术语 解析 
高级持续性威胁(APT) 指隐匿而持久的电脑入侵过程，通常由某些人员精心策划，针对特定的目标。其通常是出于

商业或政治动机，针对特定组织或国家，并要求在长时间内保持高隐蔽性。高级长期威胁包

含三个要素：高级、长期、威胁。高级强调的是使用复杂精密的恶意软件及技术以利用系统

中的漏洞。长期暗指某个外部力量会持续监控特定目标，并从其获取数据。威胁则指人为参

与策划的攻击。ESG 高级威胁分析主要针对高级持续性威胁。 
垃圾邮件 垃圾邮件一般具有批量发送的特征。其内容包括赚钱信息、成人广告、商业或个人网站广

告、电子杂志、连环信等。垃圾邮件可以分为良性和恶性的。良性垃圾邮件是各种宣传广告

等对收件人影响不大的信息邮件。恶性垃圾邮件是指具有破坏性的电子邮件。例如具有攻击

性的广告：夸张不实，包括情色、钓鱼网站。 
病毒 计算机病毒是一个程序，一段可执行码。就像生物病毒一样，具有自我繁殖、互相传染以及

激活再生等生物病毒特征。计算机病毒有独特的复制能力，它们能够快速蔓延，又常常难以

根除。它们能把自身附着在各种类型的文件上，当文件被复制或从一个用户传送到另一个用

户时，它们就随同文件一起蔓延开来。 

规则 规则是对工作流的执行进行控制的一种机制，它被看作是申明性的。规则引擎对条件进行判

断，然后指挥工作流按照条件处理的结果去执行。在一定程度上，规则类似于脚本代码，与

规则引擎一起充当脚本执行环境。防垃圾邮件规则特指根据某些特征（比如单词、词组、位

置、大小、附件等）来形成规则，以分析和过滤垃圾邮件。 
策略 策略是用户根据自己的实际环境对系统处理细节的微调。可以更有效的贴合企业运营环境。

在 ESG 系统中，策略特指用户调节的对邮件处理的方式。 
威胁情报 情报(intelligence)一词英文的原意是“瞭解的能力”(the Faculty of Understanding)，

从传统情报机构的立场上，情报的本质则是“减少冲突的不确定性”。对情报的重视古已有

之，《孙子兵法》中所说“知己知彼，百战不殆”讲的就是情报的重要性，情报就能帮助你

做到知彼。在网络空间的战斗中，情报同样有着至关重要的地位 
邮件服务器 邮件服务器是一种用来负责电子邮件收发管理的设备。专业的独立的邮件服务器比网络上的

免费邮箱更安全和高效，因此一直是企业公司的必备设备。 
MX 纪录 邮件交换记录，它指向一个邮件服务器，用于电子邮件系统发邮件时根据 收信人的地址后缀

来定位邮件服务器。 

隔离 将有问题或者潜在问题的邮件存放在专门的空间内，以保证最终用户的使用安全。隔离是邮

件安全中最常采用的方式。 
信誉 信誉系统是一种通过一些实体相互给出看法和评价，来试图确定这些实体的等级和类别的合

作性筛选算法。这很类似于一种推荐系统，信誉系统是实体间的互相推荐。信誉系统可以使

所谓的信任更容易被量化。在 ESG 系统中，信誉特指对发件人，发件服务器，或邮件链接中

的网页所评估和计算的信誉。 

机器学习 机器学习(Machine Learning, ML)是一门多领域交叉学科，涉及概率论、统计学、逼近论、

凸分析、算法复杂度理论等多门学科。专门研究计算机怎样模拟或实现人类的学习行为，以

获取新的知识或技能，重新组织已有的知识结构使之不断改善自身的性能。ESG 系统通过机

器算法学习垃圾邮件／威胁与正常邮件的区别，以帮助更有效的发现和阻截垃圾邮件／威

胁。 
钓鱼 钓鱼式攻击是一种企图从电子通讯中，通过伪装成信誉卓著的法人媒体以获得如用户名、密

码和信用卡明细等个人敏感信息的犯罪诈骗过程。这些通信都声称（自己）来自社交网站拍

卖网站、网络银行、电子支付网站或网络管理者，以此来诱骗受害人的轻信。网钓通常是通

过 Email 或者即时通讯进行。它常常导引用户到 URL 与界面外观与真正网站几无二致的假冒

网站输入个人数据。就算使用强式加密的 SSL 服务器认证，要侦测网站是否仿冒实际上仍很

困难。ESG 系统采用了多种启发式智能算法分析钓鱼威胁。 

钓鲸 钓鲸威胁，或者说针对高管的欺诈攻击，70%的公司企业都见证了这种基于电子邮件的欺诈攻

击一直在持续增长。随着年初报税季的来临，诈骗犯们纷纷瞄准公司财务部门，发出貌似来

自公司高管的电子邮件，钓鲸欺诈活动越演越烈。 
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附录 B: 报告误判(False Positive) / 漏判(False 

Negative)  
 

误判是合法邮件，被错误地归类为垃圾邮件或钓鱼/病毒邮件。 

漏判是将垃圾邮件或钓鱼邮件错误地归类为合法邮件。  

 

终端收件用户对错误分类的邮件所提供的反馈有助于提高ESG系统防御垃圾邮件或钓鱼

/病毒邮件的准确性。我们希望并邀请终端收件用户对误判和漏判邮件进行报告和提交。 

 

您所报告的邮件必须是RFC822格式的MIME附件。这将保留ESG添加的和排查所需要的邮

件头信息。请不要使用转发命令发送错误分类的邮件，这样将生成一封新的邮件并剥

离原始邮件的邮件头信息。  

 

魔盾ESG设置了两个电子邮件地址，供终端用户报告误报和漏判邮件。终端用户应使用

以下电子邮件地址进行报告和提交：  

 

误判 – 在报告误报（合法邮件被错误地归类为垃圾邮件或钓鱼／病毒邮件）时，将邮

件作为MIME附件转发到：fp@esg.maldun.com 

 

漏判 - 在报告漏判（垃圾邮件或钓鱼／病毒邮件被错误地归类为合法邮件）时，将邮

件作为MIME附件转发到：fn@esg.maldun.com 

 

使用Microsoft Outlook或Outlook Express报告

错误分类的邮件 

1.从文件菜单中，选择新建>邮件以打开新邮件窗口。  

2.填写误判和漏判相应的ESG电子邮件地址。   

3.将错误分类的邮件拖动到新邮件窗口中以附加它们。虽然您可以附加尽可能多的邮

件，但您的电子邮件服务器配置可能拒绝过大的邮件。在构建邮件时，请注意服务器

的大小限制。   

4.单击“发送”发送邮件。 

 

使用Thunderbird报告错误分类的邮件 

1.从文件菜单中，选择新建>邮件以打开新邮件窗口。   

2.填写误判和漏判相应的ESG电子邮件地址。   

3.将错误分类的邮件拖动到新邮件窗口中以附加它们。虽然您可以附加尽可能多的邮

件，但您的电子邮件服务器配置可能拒绝过大的邮件。在构建邮件时，请注意服务器

的大小限制。   

4.单击发送发送消息。 
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使用Eudora报告错误分类的邮件  

1.在邮件列表中，选择错误分类的邮件。  

2.从文件菜单中，选择另存为。  

3.在“另存为”窗口中，导航到要在其中保存邮件的适当位置。  

4.选中包括标题复选框。  

5.单击保存。 对每个错误分类的邮件重复步骤1到步骤5。  

6.从邮件菜单中，选择新邮件。 将显示一个新邮件窗口。  

7.填写误判和漏判相应的ESG电子邮件地址。  

8.从邮件菜单中，选择附加文件。  

9.在“附加文件”窗口中，导航到保存错误分类邮件的位置，然后选择它。  

10.单击附加。虽然您可以附加尽可能多的邮件，但您的电子邮件服务器配置可能拒绝

过大的邮件。在构建邮件时，请注意服务器的大小限制。  

11.单击发送以发送邮件。 

 

使用Mac OS X Apple Mail报告错误分类的邮件 

1.在邮件列表中，选择错误分类的邮件。   

2.从文件菜单中，选择另存为。   

3.将文件保存在适当的位置。   

4.从文件菜单中，选择新邮件以打开新邮件窗口。   

5.填写误判和漏判相应的 ESG 电子邮件地址。   

6.从文件菜单中，选择附加文件。   

7.导航到保存错误分类邮件的位置，然后选择它。   

8.单击选择文件以附加保存的文件。虽然您可以附加尽可能多的邮件，但您的

电子邮件服务器配置可能拒绝过大的邮件。在构建邮件时，请注意服务器的大

小限制。   

9.单击发送以发送邮件。 
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附录 C: 联系我们 
 

技术支持： 

电话：021 55660866 

邮件：support@maldun.com 

上海魔盾信息科技有限公司 

https://www.maldun.com  

 

Technical Support: 

Phone: +86 (21) 55660866 

Email: support@maldun.com 

Shanghai MalDun Tech. L.L.C 

https://www.maldun.com   
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